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1. CERTIFICADO PESSOAL ICPEDU

O Certificado Pessoal da ICPEdu é um serviço da RNP que permite aos

alunos, professores e servidores assinar documentos eletrônicos para fins

acadêmicos ou administrativos, de maneira rápida e automatizada, utilizando as

credenciais da Comunidade Acadêmica Federada (CAFe).

Estes certificados possibilitam verificar a autenticidade de um documento ou

e-mail, através da assinatura digital e criptografar mensagens. Os certificados

gerados são assinados pela cadeia de certificação da ICPEdu, um serviço provido

pela RNP para gestão de identidade, que provê infraestrutura pronta para a emissão

de certificados digitais e chaves de segurança utilizando a CAFe como Autoridade

de Registro confiável.
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2. EMITIR CERTIFICADO DIGITAL

Para assinar digitalmente um documento com Certificado Digital Pessoal

ICPEdu, primeiramente o usuário deve realizar o cadastro, seguindo os seguintes

passos:

a) Acesse  a página do ICPEdu (https://pessoal.icpedu.rnp.br/home)

b) Clique em EMITIR CERTIFICADO PESSOAL
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c) Selecione a Instituição (UFSB) e clique em Prosseguir para login em UFSB

d) Realize o login, utilizando as credenciais CAFe

e) Clique em Meu Certificado
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f) O sistema irá exibir uma tela com os seus dados. Confira e, em seguida clique

em CONFIRMAR DADOS

g) Crie uma senha com, no mínimo, oito caracteres, contendo um número, um

caractere especial, pelo menos um caractere minúsculo e pelo menos um

caractere maiúsculo. Em seguida, crie um lembrete da senha e clique em

ESTOU CIENTE QUE MINHA SENHA NÃO PODE SER RECUPERADA.

Depois, clique em CONFIRMAR SENHA
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h) Confira os dados e clique em EMITIR CERTIFICADO PESSOAL

i) Clique em DECLARO QUE GUARDAREI O ARQUIVO DO CERTIFICADO EM
LOCAL SEGURO e, em seguida, em DOWNLOAD DO CERTIFICADO
DIGITAL. O arquivo deve ser armazenado em um local seguro e que seja fácil

de lembrar, pois será necessário para realizar as assinaturas digitais.

j) Realize o download dos seguinte arquivos e armazene-os no mesmo local do

certificado pessoal:

Certificado AC Raiz (https://pessoal.icpedu.rnp.br/public/download/certificate/root)

Certificado AC Pessoa (https://pessoal.icpedu.rnp.br/public/download/certificate/ca)
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3. IMPORTAR CERTIFICADO PARA O ADOBE ACROBAT READER

Para assinar documentos PDF, primeiramente é necessário fazer a

importação dos certificados para o Adobe Acrobat Reader. Para tanto, basta seguir

os seguintes passos:

a) Abra o Adobe Acrobat Reader. Clique em Editar e depois em Preferências, ou

use o atalho ctrl + k
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b) Clique em Assinaturas e, em seguida, no botão Mais, na área de Certificados
confiáveis e de identidade

c) Clique em Certificados confiáveis e, em seguida, no botão Importar
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d) Clique em Procurar, selecione o arquivo do certificado AC Raiz, em seguida

clique em Abrir. Repita a operação, desta vez escolhendo o certificado AC

Pessoa.
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e) Na área Contatos, clique em um dos nomes, selecione o certificado que

aparece na área Certificados e depois clique em Confiar. Repita este processo

para todos os contatos
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f) Na tela de configuração do contato, marque as opções Usar este certificado
como uma raiz confiável e Documentos certificados. Depois, clique em OK
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g) Clique em Importar

h) O Adobe Acrobat Reader exibirá a informação de que os certificados foram

importados. Clique em OK e feche todas as telas.
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4. ASSINAR DOCUMENTO USANDO O ADOBE ACROBAT READER

Antes de fazer a primeira assinatura, é necessário realizar a importação do

arquivo com os dados do usuário. Este procedimento não precisa ser realizado

posteriormente, apenas na primeira vez que o usuário desejar assinar um

documento.

IMPORTAÇÃO DOS DADOS DO USUÁRIO:

a) Com o documento a ser assinado aberto, clique em Ferramentas

b) Clique em Certificados
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c) Clique em Assinar Digitalmente

d) O Adobe Acrobat Reader solicitará que o usuário use o mouse para delimitar a

área na qual a assinatura deverá ser exibida. Clique em OK e, em seguida,

clique e arraste com o mouse na área desejada
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e) Clique em Configurar nova ID digital

f) Selecione a opção Usar uma ID digital de um arquivo e clique em Continuar
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g) Clique em Procurar, selecione o certificado digital e clique em Abrir
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h) Insira a senha criada para o certificado digital e depois clique em Continuar

i) O Adobe Acrobat Reader exibirá os dados da assinatura. Clique em Continuar

Pronto! Agora sua assinatura digital está pronta para ser usada no Adobe

Acrobat Reader.
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ASSINATURA:
Para assinar um documento PDF, basta seguir os seguintes passos:

a) Com o documento a ser assinado aberto, clique em Ferramentas

b) Clique em Certificados
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c) Clique em Assinar Digitalmente

d) O Adobe Acrobat Reader solicitará que o usuário use o mouse para delimitar a

área na qual a assinatura deverá ser exibida. Clique em OK e, em seguida,

clique e arraste com o mouse na área desejada
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e) Selecionar a assinatura digital e clique em Continuar

f) Caso deseje modificar a aparência da assinatura, clique em Criar.
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g) Insira a senha criada para o certificado digital e depois clique em Assinar

h) Salve o arquivo assinado
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5. ASSINAR DOCUMENTO USANDO O LIBREOFFICE

Para assinar utilizando o LibreOffice é necessário importar a assinatura digital

para o seu navegador de internet. O passo a passo da importação pode ser

visualizado no site do ICPEdu (https://pessoal.icpedu.rnp.br/public/ajuda), no menu

lateral à esquerda, clicando na guia Como instalar/importar o certificado no
navegador?

Para assinar um documento utilizando o LibreOffice, siga os seguintes

passos:
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a) Com o documento a ser assinado aberto, clique em Arquivo. Em seguida,

clique em Assinaturas digitais e depois em Assinaturas digitais

b) O sistema exibirá uma mensagem informando que o documento precisa ser

salvo antes da assinatura. Clique em Sim
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c) Na janela que foi aberta, clique em Assinar documento

d) Selecione a sua assinatura digital e clique em Assinar

e) Pronto! Documento assinado. Basta fechar a janela de assinatura digital
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