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PORTARIA N° 616/2025

Aprova o Plano Diretor de Tecnologia da Informagéo
e Comunicacdo da Universidade Federal do Sul da
Bahia (PDTIC/UFSB), para o periodo de 2026 a
2029.

O VICE-REITOR NO EXERCICIO DO CARGO DE REITOR DA UNIVERSIDADE
FEDERAL DO SUL DA BAHIA, no uso de suas atribui¢cGes regimentais e estatutarias, bem
como considerando suas atribuicbes como Presidente do Comité de Governanca Digital e de
Seguranca da Informagdo (CGDSI), conforme Art. 2°, inciso Il da Resolugdo n° 21, de 27 de
novembro de 2025,

RESOLVE:
Art. 1° Aprovar o Plano Diretor de Tecnologia da Informacdo e Comunicacdo da Universidade
Federal do Sul da Bahia (PDTIC/UFSB), com vigéncia de 2026 a 2029, conforme deliberado
em reunido do CGDSI no dia 16 de dezembro de 2025.

Art. 2° Esta Portaria entra em vigor na data de sua publicagé&o.

Itabuna, 22 de dezembro de 2025

’ S MESQUITA
VICE-REITOR NO EXERCICIO DO CARGO DE REITOR
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APRESENTACAO

A Universidade Federal do Sul da Bahia (UFSB), criada pela Lei n°® 12.818 de 2013, é
uma instituicdo publica de ensino superior comprometida com a democratizacdo do
conhecimento, a inovacdo e o desenvolvimento sustentavel da regido sul da Bahia. Com
estrutura multicampi, a universidade estd presente nas cidades de Itabuna, Porto Seguro e
Teixeira de Freitas, atendendo a diversas vocacdes regionais e promovendo uma formacao
académica de exceléncia.

Para cumprir sua missao institucional e consolidar seus valores, a UFSB conta com o
Plano de Desenvolvimento Institucional (PDI) como principal ferramenta de planejamento
estratégico. O PDI define os objetivos, metas e diretrizes que orientam o desenvolvimento
académico, cientifico, administrativo e social da universidade no médio e longo prazo.

Nesse contexto, a Tecnologia da Informacdo e Comunicagdo (TIC) exerce um papel
essencial como suporte as atividades de ensino, pesquisa, extensdo e gestdo. A area de Tl da
UFSB é responsavel por prover solugbes digitais eficientes, modernas e seguras, que
contribuam para a concretizagdo dos objetivos institucionais.

O Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC) 2026—2029 foi
elaborado com o propdsito de orientar o desenvolvimento, uso e aprimoramento dos recursos
de TIC da universidade, assegurando o alinhamento com o PDI e conformidade com as
diretrizes normativas de governanca e contratacdes de TIC aplicaveis a Administracdo Publica
Federal, a exemplo da Portaria SGD/ME n° 778/2019, da IN SGD/ME n° 94/2022, do PPSI
(Portaria SGD/MGI n° 9.511/2025) e demais normativos do SISP. Nesse contexto, o PDTIC
estabelece programas, metas e a¢fes que fortalecem a governanca digital e a transformacao
tecnologica na UFSB, contribuindo para a entrega de servicos digitais de qualidade a

comunidade académica e a sociedade, com aderéncia ao modelo de governanga federal.
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1.  INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) da UFSB é o
documento que estabelece as diretrizes e acBes da area de TIC no &mbito institucional. Ele
funciona como uma ferramenta estratégica de planejamento e gestdo, orientando a aplicacao
adequada dos recursos de tecnologia, de acordo com as necessidades dos diversos setores da
universidade.

Sua elaboragdo tem como base os principios de eficiéncia, economicidade e governanca
publica, buscando alinhar os investimentos e esforcos da area de TIC aos objetivos estratégicos
definidos no Plano de Desenvolvimento Institucional (PDI 2025-2031), bem como incorporar
a sustentabilidade digital como principio orientador, nos termos da Estratégia Federal de
Governo Digital (Decreto n® 12.198/2024), reforcando o compromisso institucional com
praticas tecnoldgicas responsaveis, eficientes e aderentes as metas dos Objetivos de
Desenvolvimento Sustentavel (ODS). Dessa forma, o PDTIC se articula com o planejamento
institucional mais amplo, contribuindo diretamente para o alcance da misséo da UFSB. Entre
os fatores que motivam a construgédo deste plano, destacam-se:

e A necessidade de consolidar um planejamento detalhado das acbes de TIC que
possibilite a tomada de decisdes mais precisas e alinhadas as prioridades institucionais;

e O estabelecimento de critérios de priorizacdo dos esforcos e investimentos em TIC;

e A busca por servigcos de tecnologia mais eficientes, seguros e eficazes, que atendam
com qualidade as demandas académicas e administrativas;

e A conformidade com as normas legais e diretrizes nacionais de governanca digital,
como as orientacdes do SISP e os marcos da Estratégia de Governo Digital.

Este PDTIC cobre o periodo de 2026 a 2029, com revisGes anuais programadas, e
contempla as necessidades da Reitoria, dos campi Jorge Amado (CJA), Sosigenes Costa (CSC),
Paulo Freire (CPF) e Campus Jequié, além da Rede CUNI. Sua elaboracdo seguiu as diretrizes
do Guia de Elaboracdo do PDTIC do SISP, e reflete 0 compromisso da Tl com a melhoria

continua, a transparéncia e a sustentabilidade digital da UFSB.
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2. DOCUMENTOS DE REFERENCIA

A elaboracdo do PDTIC 2026-2029 da UFSB baseia-se em diretrizes legais, normativas

técnicas e documentos institucionais que orientam as boas praticas de planejamento,

governanca e gestdo de TIC no setor publico, contribuindo de forma direta para a estruturacédo

do plano, especialmente no que se refere as exigéncias metodoldgicas e de conteddo do Guia
do PDTIC do SISP (versdo 2.1) e as diretrizes da IN SGD/ME n° 94/2022 para contratacOes de

TIC.

Os documentos contidos no Quadro 1 foram utilizados como referéncia para garantir o

alinhamento do plano as exigéncias legais, aos principios da administracdo publica e as

diretrizes estratégicas da instituicdo, fortalecendo a rastreabilidade normativa pelas instancias

de governanca acerca da aderéncia técnica do PDTIC.

Quadro 1 - Documentos de Referéncia para a construgéo do PDTIC

Documento

Descricéo

Portaria SGD/MGI n°

Estabelece os principios, os objetivos e as iniciativas para o alcance da
Estratégia Federal de Governo Digital para o periodo de 2024 a 2027, no

6.618/2024 ambito dos o6rgaos e das entidades da administracdo publica federal direta,
autarquica e fundacional.

Decreto n° Institui a Estratégia Federal de Governo Digital para o periodo de 2024 a 2027

12 198/2024 e a Infraestrutura Nacional de Dados, no &mbito dos érgdos e das entidades da

administracdo publica federal direta, autarquica e fundacional.

Guia do PDTIC do
SISP (versdo 2.1)

Tem por finalidade disponibilizar conhecimento para auxiliar na elaboracéao e
acompanhamento do PDTIC, com contetdo e qualidade minimos para
aprimorar a governanca e a gestdo da Tecnologia da Informagdo e
Comunicagdes nos 6rgdos da Administracdo Publica Federal.

Instrucdo Normativa
GSI n° 3, de 28/2021

Disp0e sobre os processos relacionados a gestdo de seguranca da informacgéo
nos Grgaos e nas entidades da administracéo publica federal.

Instrucdo Normativa
SGD/ME n° 94/2022

DispGe sobre o processo de contratacdo de solugdes de TIC pelos 6rgédos e
entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal.

Lei n® 12.527, de
18/11/2011

Lei de Acesso a Informagdo. Regulamenta o direito constitucional de acesso
as informagdes publicas

Lei n® 13.709/2018

Lei Geral de Protecdo de Dados Pessoais. Conjunto de regras que estabelece
como as organizacdes, tanto publicas como privadas, devem tratar os dados
pessoais das pessoas.
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Plano de
Desenvolvimento
Institucional (PDI)
2025-2031 da UFSB

Define os objetivos, metas e diretrizes que orientam o desenvolvimento
académico, cientifico, administrativo e social da UFSB no médio e longo
prazo.

Portaria SGD/ME n°

Dispde sobre a implantacdo da Governanca de Tecnologia da Informacéo e

18.152/2020 Comunicacdo nos 6rgaos e entidades pertencentes ao SISP.
Decreto n° Institui a Politica Nacional de Seguranca da Informacéo e dispde sobre a
12 572/2025 governanca da seguranca da informacdo no &mbito da administracdo publica

federal.

Portaria SGD/MGI n°
9.511/2025

Institui o Programa de Privacidade e Seguranca da Informagdo no ambito dos
Orgdos e das entidades da administracdo publica federal direta, autarquica e
fundacional, que possuem unidades que integram o SISP.

Regimento e Estatuto
da UFSB

Estabelecem a estrutura organizacional, as competéncias dos 0Orgéos
colegiados e administrativos, e as diretrizes de funcionamento académico e
administrativo da universidade.

Resolugdo n° 06/2021

Estabelece a Politica de Seguranca da Informagdo no &mbito da Universidade
Federal do Sul da Bahia.

Resolugéo n° 19/2019

Estabelece a Politica de Governanca Digital.

Programa de
Dimensionamento da
Forca de Trabalho
(PRODIM)

Apresenta os resultados da pesquisa sobre a cultura organizacional com os
técnico-administrativos da UFSB, incluindo a descricdo das atividades
desempenhadas, a analise da composicdo da forca de trabalho e as
necessidades institucionais identificadas.

Contribuigdes para o
novo PDI

Apresenta a consolidacdo das contribuicdes ao Novo Plano de
Desenvolvimento Institucional (PDI) coletadas pela Plataforma Participa +
Brasil e pela Consulta Publica.

Manual de Gestdo de
Riscos - UFSB

Documento orientador destinado para a alta lideranca e os gestores das
unidades internas, contendo as principais diretrizes sobre 0 processo de gestao
de riscos associados aos Plano de Desenvolvimento Institucional (PDI)
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3.

ORGANIZACAO DA TI NA UFSB

A estrutura de governanca e gestdo de Tl da UFSB é composta por instancias

estratégicas, taticas e operacionais, que atuam de forma articulada para garantir o alinhamento

das ac¢des de tecnologia da informag@o com os objetivos institucionais e as melhores préticas

de governanca publica (Figura 1).

mEEESSsSESEESEEE =S =,

Figura 1 - Organizacéo da Tl na UFSB

W

Delibera sobre as politicas institucionais,
define direfrizes estratégicas e dirige a
governanga da universidade, inclusive nas
agbes de TIC.
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3.1. Visao Geral da Estrutura

A gestdo de Tecnologia da Informacdo na UFSB estd diretamente vinculada ao
Gabinete da Reitoria, por meio da Superintendéncia de Tecnologia da Informacéo (STI),
responsavel pela coordenacdo central das acdes de TIC na instituicao.

A governanca de Tl (Quadro 2) é exercida pelo Comité de Governanca Digital e de
Seguranca da Informacdo (CGDSI), instancia colegiada de carater consultivo e propositivo,
que acompanha a execucdo do PDTIC, orienta as acdes estratégicas de Tl e promove o
alinhamento entre os objetivos institucionais e as praticas de governanca e seguranca da
informacdo. O CGDSI esta subordinado ao Comité de Governanca Institucional (CGl), 6rgédo

colegiado superior responsavel pela orientacdo e deliberacdo das politicas de governanga no

ambito da UFSB.

Quadro 2 - Estrutura de Governanca e Gestao da Tl da UFSB

Institucional)

Nivel Instancia/Orgéo Vinculagdo Finalidade/AtribuicGes
CGlI . . . .
Governanca (Comité de Orgéo,s_uperlor que define e delibera
o CONSUNI as politicas gerais de governanca da
Institucional Governanca

universidade, incluindo TIC.

Governanca de
TIC

CGDsSI

(Comité de
Governanga Digital
e de Seguranca da

Subordinado ao
CGl

Instdncia colegiada, consultiva e
propositiva. Acompanha a execuc¢édo
do PDTIC e das agdes estratégicas de
Tl, promovendo o alinhamento
institucional e as praticas de

TIC

de TIC
(CJA, CSC, CPF)

(subordinadas a
Vice-Reitoria)

Informacao) governanca e  seguranca  da
informacéo.

STI Responsavel pela coordenagdo central
Gestao Central | (Superintendéncia | Gabinete da das acbes de TIC, implementacéo de
de TIC de Tecnologia da Reitoria solucdes, servigcos e acompanhamento

Informacéo) das diretrizes de governanca.

Setores de Coordenacoes Executam as operac@es locais de TIC,
Gestao Local de | Operacdes Locais | de Campus prestam  suporte as  unidades

académicas e administrativas, e atuam
de forma articulada com a STI.

Complementando essa estrutura, a UFSB conta com Setores de Operag6es Locais de
TIC nos campi Jorge Amado (CJA), Sosigenes Costa (CSC) e Paulo Freire (CPF). Esses setores

17



’)"( ( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersionoe reoees.— REITORIA

DO SUL DA BAHIA

sdo vinculados as respectivas Coordenagfes de Campus, que, por sua vez, estdo subordinadas
a Vice-Reitoria.

Embora hierarquicamente distintas, a STI e os Setores de Operac¢des Locais de TIC
atuam de forma integrada, assegurando coeréncia das acdes e eficiéncia na prestagdo dos
servigos tecnologicos. Essa articulacédo favorece o compartilhamento de informac®es, recursos
e boas préticas, constituindo-se em elemento fundamental para o funcionamento sistémico da

TI na universidade. A Figura 2 apresenta, de forma sintética, o organograma da T1 da UFSB.
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Figura 2 - Organograma da Tl da UFSB
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3.2.  Superintendéncia de Tecnologia da Informacéo

A Superintendéncia de Tecnologia da Informacdo (STI) da UFSB é a unidade
responsavel por planejar, executar, supervisionar e avaliar as acfes de Tecnologia da
Informac&o no ambito institucional. Criada pela Portaria n°® 810/2022 e diretamente vinculada
ao Gabinete da Reitoria, a STI desempenha papel estratégico no fortalecimento das atividades
de ensino, pesquisa, extensdo e gestdo universitaria, atuando como eixo estruturante para a
transformacéo digital da universidade.

Com a missao de fornecer soluc@es tecnoldgicas modernas, seguras e eficazes, a STI
busca atender as necessidades da comunidade académica e administrativa, contribuindo para
uma universidade mais conectada, inovadora e sustentavel. Todas as acdes desenvolvidas estdo
alinhadas aos objetivos estratégicos do Plano de Desenvolvimento Institucional (PDI), e
orientadas por valores fundamentais como ética e transparéncia, inclusdo e diversidade,
qualidade no atendimento, responsabilidade socioambiental e compromisso institucional.

Para garantir a exceléncia dos servigcos prestados, a STI estd estruturada em trés
coordenacdes que atuam de forma integrada: a Coordenacao de Sistemas, a Coordenacédo de

Arquitetura e Redes e a Coordenacdo de Processos, Projetos e Compras (Figura 3).
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Figura 3 - Organograma da STI
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3.2.1. Coordenacéo de Sistemas

A Coordenacao de Sistemas (CS) é responsavel pela gestdo dos sistemas informatizados
que sustentam os fluxos e processos institucionais da UFSB, abrangendo as dimensdes
administrativa, académica, gerencial e governamental. Entre os principais sistemas sob sua
responsabilidade estdo os sistemas SIG, os ambientes virtuais de ensino e aprendizagem, o
portal institucional, o HelpDesk, o Pergamum, entre outros.

Além de supervisionar a integracdo entre os diversos sistemas, a coordenagdo garante
a consisténcia, seguranca e eficiéncia na troca de informacdes, participando ativamente da
avaliacdo e adocdo de novas tecnologias. Com foco na definicdo de padrBes tecnicos e boas
praticas, contribui para a modernizagao continua da infraestrutura tecnologica da universidade,
promovendo um ambiente digital robusto e alinhado aos objetivos estratégicos institucionais.

A estrutura da Coordenacéo de Sistemas compreende 0s seguintes setores e se¢oes:
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e Setor de Conteudos Digitais: responsavel pela gestdo, manutencdo, monitoramento e
implantacdo dos ambientes virtuais de aprendizagem, do portal da UFSB, de paginas
web e de aplicativos de informacgdo. Também atua na producdo de conteddos digitais
em parceria com outras unidades da universidade, ampliando o alcance e a qualidade
da comunicagéo institucional.

e Setor de Sistemas Académicos e Administrativos: encarregado do desenvolvimento,
manutencdo e suporte dos sistemas que sustentam as atividades académicas e
administrativas. Atua na personalizacdo de funcionalidades e na integracdo do SIGAA
com outras plataformas institucionais, assegurando estabilidade e inovagéo tecnologica.

o Secdo de Manutencdo do SIG: unidade vinculada ao Setor de Sistemas
Académicos e Administrativos, responsavel por garantir a operacdo estavel e a
evolucdo continua dos sistemas SIG, realizando manutencdes corretivas e
preventivas, atualizacdes e ajustes conforme as demandas institucionais.

e Secdo de Suporte e Atendimento a Sistemas: oferece suporte técnico aos usuarios
dos sistemas SIGAA, SIPAC, SIGRH, SIGEventos e SIGEleicdo. Tambeém ¢é
responsavel por propor melhorias com base nas necessidades da comunidade académica
e administrativa, além de oferecer orientagdes e treinamentos sobre o uso adequado dos

sistemas.
3.2.2. Coordenacdo de Arquitetura e Redes

A Coordenacédo de Arquitetura e Redes (CAR) é responsavel por assegurar o pleno
funcionamento da infraestrutura tecnol6gica da UFSB, com foco na conectividade, nos servi¢os
de redes, no armazenamento de dados e na seguranca da informagdo. Por meio da gestdo
eficiente dos recursos de TIC, essa coordenacdo garante a estabilidade dos servi¢os que
sustentam as atividades académicas e administrativas, sendo essencial para a continuidade e a
qualidade dos servicos digitais ofertados pela universidade.

Entre suas atribuigdes destacam-se: a gestéo de servicos locais e em nuvem, incluindo
0 processamento de dados e bancos de dados institucionais; a manutencdo e o0 monitoramento
das redes cabeadas, sem fio (wireless) e VVoIP; a defini¢do e execucdo de politicas de seguranca
e integridade da informacao; e o controle de acesso aos servigos e sistemas de TIC da UFSB.

Sua estrutura interna € composta por trés unidades principais:
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e Setor de Gestdo de Seguranca da Informacdo: responsavel por estruturar,
implementar e monitorar o ecossistema de seguranca da informacdo da UFSB. Atua de
forma estratégica na definicdo e na aplicacdo de politicas, normas e controles de
seguranca, garantindo conformidade com legislagdes vigentes, como a LGPD e a
Politica Nacional de Seguranca da Informagdo. Desenvolve e mantém processos de
prevencdo, deteccdo e resposta a incidentes cibernéticos, coordena planos de
continuidade e contingéncia, conduz acdes educativas e de conscientizacdo e promove
a gestdo de riscos de T1 e SI. Também acompanha indicadores de seguranca, identifica
vulnerabilidades e recomenda melhorias continuas para fortalecer a resiliéncia
institucional.

e Setor de Suporte ao Usuario: atua como porta de entrada para as solicitacGes
tecnologicas da comunidade académica e administrativa, prestando atendimento de
primeiro e segundo niveis com base em critérios de priorizacdo e boas praticas de
ITSM. Realiza triagem, encaminhamento técnico e acompanhamento das requisi¢des,
garantindo comunicacdo clara e tempos de resposta adequados aos niveis de servico
(SLASs). Atua na orientacdo e no uso adequado dos servicos de TIC, promove registro
e analise métricas operacionais (FRT, lead time, taxa de resolugéo), e contribui para a
evolugdo continua dos fluxos de atendimento, visando uma experiéncia digital mais
eficiente, acessivel e satisfatdria para toda a universidade.

e Secdo de Infraestrutura de Conectividade: responsavel pela manutencdo, operacdo
e evolucdo da infraestrutura fisica e l0gica de redes da UFSB. Gerencia redes cabeadas
e sem fio, equipamentos de telecomunicagdes (switches, roteadores, controladoras e
gateways), enlaces internos e externos, além da telefonia VVoIP. Atua na implementacéo
de padrbes de desempenho, redundancia e seguranca para garantir conectividade
confiavel entre campi e acesso continuo aos servicos digitais institucionais. Monitora
trafego, disponibilidade e performance dos ativos de rede, realiza diagnosticos e
intervencdes técnicas e apoia projetos de modernizacdo que assegurem escalabilidade,

estabilidade e seguranca operacional da infraestrutura de TIC.
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3.2.3. Coordenacéo de Processos, Projetos e Compras

A Coordenacdo de Processos, Projetos e Compras (CPPC) tem como missdo coordenar
e otimizar processos de TI, estabelecendo estratégias e acOes para atender as metas de
Governanca Digital. Atuando de forma integrada, a coordenacéo apoia a elaboragdo de manuais
e tutoriais que facilitam o uso das solugbes de TIC na universidade e organiza fluxos,
documentacdo e metodologias que orientam o desenvolvimento e a execucdo de projetos. Essa
coordenacao também se destaca na gestdo de compras de tecnologia, assegurando a aquisicao
de equipamentos e servicos de alta qualidade, alinhados as demandas académicas e

administrativas da instituicdo.

3.3.  Setores de Operacdes Locais de TIC

Os Setores de Operagdes Locais de TIC séo responsaveis pela execucdo das atividades
técnicas e operacionais relacionadas a gestéo da infraestrutura tecnolégica nos campi da UFSB.
Presentes nos campi CJA, CSC e CPF, esses setores atuam como pontos de apoio fundamentais
para o funcionamento dos servicos de Tecnologia da Informacéo, assegurando a continuidade
das operac0es e o alinhamento com as diretrizes institucionais definidas pela STI.

Entre suas principais atribuicOes, destacam-se a gestdo da infraestrutura local de TI,
incluindo servidores, redes de dados e sistemas de armazenamento; a execuc¢ao de manutengdes
preventivas e corretivas nos equipamentos e sistemas; o oferecimento de suporte técnico de
primeiro e segundo niveis, atendendo a demandas relacionadas a hardware, software e
conectividade; o monitoramento de incidentes de seguranca da informagé&o, em articulagédo com
as politicas institucionais; e a atualizacdo dos registros dos ativos de tecnologia, como
equipamentos, softwares e licencas. Também é papel desses setores interagir com as unidades
académicas e administrativas locais para identificar e atender as necessidades especificas de
tecnologia, contribuir com iniciativas de modernizagéo e inovagéo digital e colaborar com a
STl e os demais campi na padronizacdo e integracdo da infraestrutura tecnoldgica da
universidade.

A estrutura interna dos Setores de Operacdes Locais de TIC pode variar de acordo com
0 porte e a equipe disponivel em cada campus, sendo composta por até seis secOes

especializadas: Secdo de Suporte, responsavel pelo atendimento direto aos usuarios; Secao de
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Monitoramento, dedicada ao acompanhamento continuo do funcionamento e da estabilidade
da infraestrutura tecnoldgica; Secdo de Rede e Telefonia, dedicada a gestdo de conectividade
e telefonia local; Secdo de Suporte a Transmissdo de AVAs e Web, que da apoio a cursos,
reunides e eventos remotos; Secdo de Gestdo de Equipamentos, que gerencia o controle,
distribuicdo e manutencdo dos ativos fisicos; e Secdo de Multimidia, responsavel pelo apoio
técnico e operacional a recursos audiovisuais.

Esses setores representam a linha de frente do suporte tecnoldgico da UFSB nos
territérios onde a universidade atua, garantindo uma infraestrutura robusta, segura e responsiva

as demandas cotidianas das comunidades académica e administrativa locais.
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4.  ALINHAMENTO ESTRATEGICO

O alinhamento estratégico da TIC na UFSB fundamenta-se em diretrizes e politicas
estabelecidas em diferentes esferas: governamental e institucional. No ambito nacional,
destacam-se a Estratégia Federal de Governo Digital (EFGD), os Objetivos de
Desenvolvimento Sustentavel (ODS) da Agenda 2030 da ONU e os regulamentos e marcos
normativos federais voltados a governanga, transformacéo digital e seguranga da informacao.
J& no contexto interno, o alinhamento é guiado pelo Plano de Desenvolvimento Institucional
(PDI 2025-2031) e pelas normas internas da UFSB, como a Politica de Governanca Digital, a
Politica de Seguranca da Informacdo, entre outros regulamentos institucionais.

No contexto das institui¢cfes publicas de ensino superior, a TIC ndo é um fim em si
mesma, mas um meio estratégico para potencializar 0s servi¢os de ensino, pesquisa, extensao
e gestdo. O uso inteligente e responsavel da tecnologia é elemento essencial para promover a
eficiéncia, a efetividade e a inovacdo nos servicos prestados a sociedade. Dessa forma, é
indispensavel que os esforgos empreendidos pela area de TIC estejam diretamente alinhados
aos objetivos institucionais, contribuindo de forma efetiva para o cumprimento das metas
finalisticas da universidade.

O PDTIC &, portanto, um instrumento estratégico e tatico, que busca assegurar que
todas as suas entregas — metas, acOes, programas e investimentos — estejam plenamente
integradas ao planejamento institucional da universidade. Esta se¢do apresenta os principais
referenciais estratégicos que norteiam a atuacdo da TIC na UFSB e demonstra como 0s eixos

estratégicos da area de TIC se articulam com 0s objetivos das esferas superiores.

4.1. Estratégias Nacionais

O Governo Federal institui que os 6rgdos da Administracdo Publica Federal devem
garantir que suas acOes estejam alinhadas, de forma geral, aos ODS e, de maneira especifica,
que a gestdo de TIC esteja coerente com os direcionamentos da EFGD.

O Brasil é signatario da Agenda 2030 da ONU, um pacto global firmado em 2015 que
estabelece 17 objetivos e 169 metas, com o proposito de erradicar a pobreza, proteger o meio

ambiente e promover o desenvolvimento sustentavel até 2030. Com isso, 0 pais assumiu o
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compromisso de orientar suas politicas publicas — inclusive as de transformacédo digital —

para o alcance desses objetivos.

Esse compromisso se reflete diretamente na EFGD 2024-2027, que reconhece a

Agenda 2030 como um dos seus marcos estratégicos. Segundo o documento:

“A Agenda 2030 para o Desenvolvimento Sustentavel ¢ uma diretriz
global para a transformacao digital, com especial atencdo as dimensdes
social, econdmica e ambiental. A EFGD 2024-2027 orienta suas agdes
considerando os 17 ODS como referéncia para politicas publicas digitais

mais inclusivas, éticas e sustentaveis.” (EFGD 2024-2027)

Essa diretriz reforca o papel da gestdo da TIC como instrumento essencial para

promover inovacao, incluséo, eficiéncia e sustentabilidade, contribuindo para o fortalecimento

das institui¢Bes publicas e a melhoria da qualidade de vida da populacéo.

A seguir,
e ODSO01.
e ODS02.
e ODSO03.
e ODS 04.
e ODS05.
e ODS 06.
e ODSO07.
e ODS08.
e ODS09.
e ODS 10.
e ODS11.
e ODS12.
e ODS13.
e ODS 14.
e ODS15.
e ODS 16.

sdo listados 0s 17 ODS, que servem de referéncia para as a¢des institucionais:
Erradicacdo da pobreza

Fome zero e agricultura sustentavel

Saude e bem-estar

Educacdo de qualidade

Igualdade de género

Agua potéavel e saneamento

Energia limpa e acessivel

Trabalho decente e crescimento econdmico
Industria, inovacao e infraestrutura
Reducdo das desigualdades

Cidades e comunidades sustentaveis
Consumo e producao responsaveis

Acdo contra a mudanga global do clima
Vida na dgua

Vida terrestre

Paz, justica e instituigcdes eficazes
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ODS 17. Parcerias e meios de implementacéo

A EFGD 2024-2027 estabelece um conjunto de principios que orientam a

transformacéo digital da administracdo publica federal, buscando modernizar a prestacdo dos

servigos publicos, aumentar a eficiéncia do Estado e promover o desenvolvimento sustentavel.

Esses principios também estabelecem vinculos diretos com os ODS refor¢ando o papel da

tecnologia como instrumento de inclusdo, equidade, inovacao e governanca.

A seguir, apresentamos 0s seis principios da EFGD e seus respectivos alinhamentos

com os ODS:

1)

2)

3)

4)

5)

Governo Centrado no Cidadéo e Inclusivo: Esse principio orienta o Estado a oferecer
servicos digitais simples, ageis e personalizados, que atendam as necessidades reais da
populacéo, garantindo acessibilidade universal. A centralidade no cidad&o assegura que
ninguém seja deixado para tras, promovendo a equidade no acesso as politicas publicas.
ODS relacionados: ODS 01, ODS 03, ODS 04, ODS 05, ODS 10 e ODS 11.
Governo Integrado e Colaborativo: Visa promover a interoperabilidade entre
plataformas e servicos digitais da Unido, Estados e Municipios, de modo a garantir uma
jornada integrada e coerente para o cidadao. Estimula a cooperacéo interinstitucional,
otimizando recursos e ampliando o alcance das politicas publicas.

ODS relacionados: ODS 07, ODS 08, ODS 09, ODS 11, ODS 16 e ODS 17.
Governo Inteligente e Inovador: Busca o uso inteligente de dados, o fomento a
inovacdo aberta e a qualificacdo continua dos servidores publicos. Estimula uma cultura
de inovacdo na gestdo publica, ampliando a capacidade do Estado de responder a
desafios complexos.

ODS relacionados: ODS 04, ODS 08, ODS 09, ODS 11 e ODS 17.

Governo Confiavel e Seguro: Reflete 0 compromisso com a seguranca da informacéo,
a privacidade de dados dos cidad&os e a constru¢do de uma relacéo de confianca com a
sociedade. Garante que 0s servigos digitais sejam resilientes, éticos e responsaveis.
ODS relacionados: ODS 09 e ODS 16.

Governo Transparente, Aberto e Participativo: Promove a transparéncia ativa e a
participacdo cidada no ciclo das politicas puablicas, fortalecendo a governanga
democrética e o controle social sobre a administracdo publica.
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ODS relacionados: ODS 09, ODS 11, ODS 16 e ODS 17.

6) Governo Eficiente e Sustentavel: Enfatiza o uso racional de recursos por meio da
adocdo de solucBes tecnologicas compartilhadas e sustentaveis. Estimula a
transformacéo digital com responsabilidade ambiental e otimizacdo da infraestrutura
publica.

ODS relacionados: ODS 09, ODS 11, ODS 12, ODS 13, ODS 14 e ODS 15.

4.2. Estratégias Institucionais

A construcdo do PDTIC 2026-2029 da UFSB é orientada pelos principios e diretrizes
estabelecidos no PDI 2025-2031, reforcando o compromisso com um planejamento estratégico
integrado, alinhado as necessidades da universidade e as politicas publicas de transformacéo
digital. O processo de elaboragdo deste PDTIC foi conduzido com base em uma analise dos
caminhos estratégicos que a gestdo de Tl da UFSB deve seguir para cumprir sua missao
institucional e responder aos direcionamentos estratégicos tanto da prépria universidade quanto
do Governo Federal.

Nesta secdo, sdo apresentados os principais elementos de planejamento estratégico que
nortearam os processos de diagndstico e formulacdo do PDTIC. Inicialmente, destaca-se o PDI,
enquanto instrumento central de planejamento institucional. Em seguida, sdo explicitadas a
missdo, visdo e valores da area de TIC, que expressam o papel da tecnologia da informacéo na
promoc¢do de uma universidade inovadora, eficiente e voltada ao interesse publico. Na
sequéncia, apresenta-se a analise SWOT, utilizada para identificar as forcas, fraquezas,
oportunidades e ameacas que impactam a gestdo de TIC no contexto atual da UFSB. Por fim,
é descrita a cadeia de valor de TIC, que explicita como os servigos e solucgdes digitais agregam
valor as atividades finalisticas e de apoio da universidade.

A partir desses insumos, foram definidos os eixos estratégicos que estruturam este
PDTIC, os quais guiardo as acdes e metas ao longo do periodo de vigéncia. Esses eixos estdo
intrinsecamente alinhados as estratégias institucionais estabelecidas no PDI 2025-2031, bem
como as diretrizes nacionais de governanca digital e modernizacdo da administracdo publica,

promovendo uma atuacdo coordenada, eficaz e comprometida com resultados.

29



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowe reoee. REITORIA

DO SUL DA BAHIA

4.2.1. Plano de Desenvolvimento Institucional - PDI

O PDTIC da UFSB alinha-se diretamente ao PD1 2025-2031, que representa o principal
instrumento de planejamento estratégico da universidade. Instituido pela Lei Federal n°
10.861/2004, o PDI define os rumos da instituicdo a partir de uma visao sistémica e integrada
das atividades académicas e administrativas, promovendo o desenvolvimento institucional com
base em diretrizes claras e em didlogo com os desafios contemporaneos.

Elaborado com base nos aprendizados do ciclo 2020-2024, o PDI 2025-2031 incorpora
avancos significativos decorrentes de transformacgdes econdmicas, sociais, tecnoldgicas e
politicas — incluindo as ligdes impostas pela pandemia e as novas dindmicas nas relagdes de
trabalho, ensino e convivéncia. Este novo ciclo consolida a identidade institucional da UFSB,
reafirma seus principios e valores, e prople estratégias de fortalecimento da universidade
enquanto agente de transformacdo social e desenvolvimento regional.

Os objetivos estratégicos do PDI da UFSB estdo organizados em trés perspectivas
principais.

Na perspectiva Sociedade, a universidade busca:
e PDI-01 — Consolidar e ampliar o ensino de graduacao;
e PDI-02 — Consolidar e expandir a pesquisa, a pos-graduacéo e a inovagdo tecnoldgica

e social;

e PDI-03 — Consolidar a integracdo da universidade com a comunidade do seu territério
de abrangéncia.
Na perspectiva de Processos Internos, os objetivos sdo:
e PDI-04 — Aprimorar a governanca e a gestéo institucional;
e PDI-05 - Consolidar o Programa de Apoio a Permanéncia Estudantil e a Politica de
Acdes Afirmativas;
e PDI-06 — Expandir a politica de internacionalizagdo da UFSB.
J& na perspectiva de Aprendizagem e Crescimento, o PDI orienta a instituicdo a:
e PDI-07 — Aprimorar e expandir a gestdo de tecnologia da informacao;
e PDI-08 — Consolidar e ampliar a infraestrutura universitaria,;
e PDI-09 — Implementar a Politica de Sustentabilidade da UFSB de forma transversal;

e PDI-10 — Promover a valorizagdo humana e profissional dos servidores.
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Com foco na qualificacdo académica, na ampliacdo da infraestrutura, na modernizagao
da gestdo e na diversificacdo das modalidades de ensino, o PDI enfatiza a importancia de um
planejamento participativo, eficiente e voltado para resultados. A missdo da UFSB, definida
como a geracdo e o compartilhamento de conhecimentos e préticas voltadas ao
desenvolvimento humano com ética, justica social e responsabilidade ambiental, orienta todas
as acOes institucionais — inclusive as iniciativas de TIC.

Nesse contexto, as estratégias da area de TIC buscam dar suporte a missdo e a visao da
universidade, contribuindo diretamente para sua consolidacéo e expansao. O alinhamento entre
o0s objetivos institucionais e as acBes de TIC é fundamental para garantir servicos digitais
eficientes, inclusivos, seguros e inovadores, que sustentem as atividades de ensino, pesquisa,

extensdo e gestéo.

4.2.2. Missado, Visao e Valores

Misséo

Planejar, desenvolver e sustentar solucbes de Tecnologia da Informacdo que
impulsionem ensino, pesquisa, extensdo, inovacdo e gestdo da UFSB, promovendo
transformacéo digital, incluséo, eficiéncia institucional e o fortalecimento do compromisso

com o desenvolvimento humano e social.

Viséo
Ser uma referéncia nacional em governanga, inovacgéo e seguranca em Tecnologia da
Informacdo no ambito das universidades federais, contribuindo para uma experiéncia

universitaria integrada, confiavel e orientada a transformacao digital.

Valores
Em consonancia a razdo de ser e os principios da UFSB, a Tl se norteia nos seguintes
valores (Figura 4):
e Compromisso Institucional: Alinhar a atuagdo da T1 as metas estratégicas da UFSB,
oferecendo servicos de qualidade, equitativos e focados na experiéncia do usuério.
e Seguranca e Confiabilidade: Assegurar protecdo, estabilidade e continuidade das

operacdes tecnoldgicas, preservando dados e servigos essenciais.
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e FEtica e Transparéncia: Atuar com integridade, responsabilidade e clareza,
promovendo confianga e respeito.

e Colaboracao, Inclusdo e Diversidade: Valorizar a pluralidade de pessoas e ideias,
promovendo um ambiente colaborativo, participativo e respeitoso as diferencas.

e Responsabilidade Socioambiental: Adotar praticas sustentaveis e comprometidas

com o desenvolvimento social e ambiental.
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Figura 4 - Valores da Tl da UFSB
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4.2.3. Matriz SWOT

A matriz SWOT (Strengths, Weaknesses, Opportunities, Threats) é um instrumento central do planejamento estratégico de TIC, pois
evidencia fatores internos e externos que impactam a atuacdo da area, permitindo valorizar forcas, mitigar fraquezas, aproveitar oportunidades e
antecipar ameacas com respostas estratégicas.

A matriz SWOT da Tl da UFSB (Quadro 3) foi construida a partir de multiplas fontes: analise de chamados, insumos da gestdo da ST e
escuta ativa junto as equipes de Tl e as unidades administrativas e académicas da UFSB, garantindo visao realista e alinhada as necessidades
institucionais. Ela sintetiza os principais fatores que influenciam a atuacdo da Tl na UFSB: os pontos fortes evidenciam avangos e capacidades ja
consolidadas; as fragilidades revelam limitagfes estruturais que demandam acompanhamento e aperfeicoamento continuo; as oportunidades
apontam caminhos estratégicos em consonancia com o PDI 2025-2031 e com as politicas nacionais de transformacao digital; e as ameacas indicam

riscos que, se ndo tratados, podem comprometer a continuidade de servigos essenciais.

34



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowoe reore.— REITORIA

DO SUL DA BAHIA

Quadro 3 - SWOT da Tl da UFSB

Equipe qualificada, engajada, resiliente e colaborativa com os objetivos institucionais

Iniciativas como o ConectaT]l, que promovem integracdo entre as equipes de T1 dos campi e da reitoria

Relagéo colaborativa com setores académicos e administrativos

Participacdo ativa na gestdo institucional, com papel estratégico nas decisdes

Protagonismo nacional da Tl da UFSB, com lideranga no CGTIC Nordeste, ampliando a visibilidade da universidade
Capacidade agil de resposta frente a demandas emergenciais

Adocdo de solucbes tecnoldgicas atualizadas em areas criticas (ex.: backup, firewall e virtualiza¢éo)

Centralizacdo das aquisi¢des de T1 por meio da Coordenacgdo de Processos, Projetos e Compras da STI

Auséncia de orcamento proprio paraa Tl

Limitacdo orcamentéria para formagdo continuada (equipes de T1 e usuarios de negdcio)

Dificuldade na execucdo dos processos de compras e contratagdes diante das dependéncias de outros setores
Dificuldade na contratacdo de servicos especializados e suprimentos

Defasagem do quadro de pessoal frente a demanda crescente

Subdimensionamento da equipe de desenvolvimento e sustenta¢do do Sistema SIG

Auséncia de integracao hierarquica entre as equipes de Tl dos campi e STI

Nivel hierdrquico inadequado para o Gestor de Seguranca da Informagéo

Necessidade de uma coordenacdo de Governanca de Tl

Auséncia de um Escritério de Processos e Projetos de TIC

Governanga de dados incipiente

Falta de padronizagdo e formalizacdo de processos internos de TIC

Dependéncia total de infraestrutura local, sem solu¢des em nuvem para redundancia, escalabilidade e continuidade de
Servicos.

Auséncia de alta disponibilidade em todos os servicos criticos

Arquitetura de sistemas legados desatualizados

Gestdo e experiéncia do usuario a aprimorar

Conformidade LGPD a fortalecer e controles minimos de Sl sobre servigos T1 de outras unidades
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e Necessidade de fortalecimento de controles técnicos de seguranca

e Consolidacdo de uma cultura organizacional voltada para ao planejamento estratégico em TIC

e Fortalecimento da imagem institucional da UFSB e valorizacdo da T1 no contexto da governanca universitaria

e Implantagdo de solucBes inovadoras e tecnologias emergentes (ex.: 1A) aplicadas a problemas institucionais e da
comunidade

e Captacdo de recursos por editais de inovacao e transformacéo digital

e Avanco de politicas nacionais de transformacdo digital e seguranca da informacdo como catalisadores de melhorias
internas

e Adesdo a compras colaborativas (IRPs/atas de outros 6rgaos)

e Contratacdo de servigos especializados para cobrir lacunas de pessoal e acelerar entregas

e Desenvolvimento de gestdo do conhecimento (plataformas para armazenar e acessar o conhecimento gerado na UFSB)

e Instituicdo de padrdes de engenharia de software, documentacéo de solugdes e estabelecimento de catalogo/dicionario de
dados

e Integracdo e interoperabilidade com foco em qualidade/UX

e Modernizacdo e expansao da infraestrutura (rede, seguranga, compute/storage)

e Aprimoramento da eficiéncia operacional com automac&o e melhoria dos fluxos (requisi¢fes/incidentes), SLAS e pesquisa
de satisfacdo
e Parcerias estratégicas com outras IFES e com a RNP para compartilhamento de solugdes e boas préticas

Ameaca expressiva de ataques cibernéticos e incidentes de seguranca

Pressédo regulatéria crescente (LGPD, PPSI, IESGO) sem equipe dedicada ao atendimento dessas exigéncias
Incertezas orgamentarias que comprometem a execucao do planejamento

Morosidade e complexidade nos processos de contratacdo de servigos e aquisi¢do de tecnologias

Perda de profissionais qualificados por falta de valorizagdo de e progressao na carreira

Dificuldade de ampliacdo do quadro de pessoal de T para atendimento & demanda crescente

Dependéncia externa para evolucdo de sistemas legados (Ex.: SIG-UFRN)

Expanséo acelerada da infraestrutura da universidade, exigindo maior capacidade de resposta da Tl
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4.2.4. Cadeiade Valor

A partir das atribuigdes definidas em regimentos e normativas internas da Universidade
definindo o escopo e o papel institucional da gestdo de TIC, foi elaborada uma cadeia de valor
que ilustra os principais processos envolvidos na geracdo de valor por meio das acdes de TIC
voltadas a comunidade universitaria.

A Figura 5 apresenta essa cadeia de valor, evidenciando 0s processos de gestdo,
principais e de apoio, que, a partir do uso estratégico de recursos posicionados a esquerda,

culminam na entrega de valor a comunidade universitaria, representada a direita da cadeia.
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Figura 5 - Cadeia de valor da gestédo de Tl

da UFSB
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4.2.5. Mapa Estratégico

A partir dos elementos analisados nas secdes anteriores, & possivel delinear os
principais direcionamentos estratégicos que deverdo orientar a atuagdo da TIC na UFSB nos
proximos anos. Com base nessa analise, foram definidos seis eixos estratégicos que servirdo

como norteadores da gestdo de TIC ao longo do periodo de vigéncia deste PDTIC. Séo eles:

I.  Governanga e Gestdo de TIC (GOV): para promover o alinhamento entre tecnologia
e 0s objetivos institucionais, com base em boas préaticas, planejamento estratégico e
conformidade normativa.

Il.  Inovacdo e Transformacdo Digital (ITD): para estimular a modernizacdo e
automacdo de processos, adotando tecnologias que ampliem o acesso digital e a
eficiéncia dos servigos.

1. Infraestrutura de Tl e Conectividade (INC): para assegurar uma infraestrutura
moderna, segura e de alta disponibilidade, apoiando as atividades académicas e
administrativas.

IV.  Sistemas e Solucdes Digitais (SSD): para modernizar os sistemas institucionais com
foco em integracdo, automacdo e usabilidade, facilitando a gestdo e a prestacdo de
Servigos.

V. Seguranca da Informacédo e Protecdo de Dados (SEG): para aprimorar a protecao
dos dados e sistemas, garantindo seguranca, conformidade com a LGPD e resposta a
incidentes.

VI.  Experiéncia do Usuario (UX): para aprimorar o atendimento e os servicos digitais,

garantindo acessibilidade, simplicidade e foco nas necessidades dos usuarios.

Estes seis eixos estratégicos orientam o planejamento das a¢des de TIC, garantindo o
cumprimento da sua misséo e a concretizacao da sua visdo institucional. A Figura 6 apresenta
0 mapa estratégico, no qual os eixos sdo organizados de modo a evidenciar seu impacto direto

nas trés perspectivas fundamentais da gestdo: os Recursos, que sustentam as agdes; 0s
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Processos de Trabalho, que utilizam esses recursos; e o Valor Entregue a comunidade académica, destinataria final dos servi¢cos da TIC na
UFSB.

Figura 6 - Mapa Estratégico do PDTIC

INOVACAO %LRI_?:EFORMACAO EXPERIENCIA DO USUARIO  SISTEMAS E SOLUGOES DIGITAIS

GOVERNANCA E GESTAO DE TIC sseu::ng&gg '[',"E g::ggﬁo E

INFRAESTRUTURA E
RECURSOS ONECTIVIDADE
ESTRATEGICOS so

VALORDATIC

GOVERNANCA,
GESTAOE

PROCESSOS DE
TIC

DETIC
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Alinhamento Estratégico

O Quadro 4 apresenta o alinhamento dos eixos estratégicos a da T1 da UFSB com 0s

objetivos estratégicos da UFSB contidos no PDI e governamentais contidos no EFGD e ODS.

Quadro 4 - Alinhamento estratégico do PDTIC

Eixo Estratégico TIC UFSB | PDI UFSB 2025-2031 | EFGD 2024-2027 ODS 15-30
PDI-04, EFGD-03, EFGD- | ODS-09,
PDI-07 04, EFGD-05, ODS-10,
Governanga e Gestdo de TIC EFGD-08, ODS-16,
(GOoV) EFGD-12, ODS-17
EFGD-14,
EFGD-15
PDI-01, EFGD-01, ODS-04,
PDI-02, EFGD-02, ODS-08,
PDI-03, EFGD-04, ODS-09,
Inovacéo e Transformagcéo PDI-04, EFGD-06, ODs-10,
Digital (ITD) PDI-06, EFGD-07, ODS-11,
PDI-07, EFGD-08, 0ODS-12,
PDI-09 EFGD-14, ODS-13
EFGD-15,
EFGD-16
PDI-01, EFGD-04, EFGD- | ODS-07,
PDI-02, 05, ODS-09,
Infraestruturade Tl e PDI-03, EFGD-11, ODS-11,
Conectividade (INC) PDI-08 EFGD-14, 0ODS-13,
EFGD-16 ODS-16
PDI-01, EFGD-01, ODS-04,
PDI-02, EFGD-02, ODS-08,
PDI-03, EFGD-03, ODS-09,
Sistemas e Solucgbes Digitais | PDI-04, EFGD-04, ODS-10,
(SSD) PDI-05, EFGD-05, ODS-11,
PDI-06, EFGD-11, ODS-16
PDI-07 EFGD-12,
EFGD-15
PDI-04, EFGD-03, ODS-03,
PDI-07 EFGD-06, ODS-09,
Seguranca da Informacéo e EFGD-09, 0ODS-10,
Protecdo de Dados (SEG) EFGD-10, EFGD- | ODS-16,
11, ODS-17
EFGD-12
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Experiéncia do Usuario (UX)

PDI-01,
PDI-03,
PDI-05,
PDI-10

EFGD-01,
EFGD-02,
EFGD-06,
EFGD-08,
EFGD-10,
EFGD-11,
EFGD-13

ODS-03,
ODS-04,
ODS-10,
ODS-11,
ODS-16
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5. METODOLOGIA

A elaboracdo deste PDTIC seguiu a metodologia proposta pelo Guia Prético de
Elaboracdo do PDTIC - versdo 2.1, adotado no &mbito do SISP. Esse guia orienta 0 processo
em trés fases principais: preparacdo, diagnostico e planejamento (Figura 7), assegurando o
alinhamento do plano as diretrizes estratégicas da UFSB e as melhores praticas de governanca

digital no setor publico.

Figura 7 - Processo de elaboracdo do PDTIC

Elaboragao

Preparagdo Diagndstico Planejamento
[situagdo atuall [situagdo desejada]

A fase de preparacdo contempla o historico institucional do processo e a constitui¢ao
da equipe responsavel por sua elaboracdo. Em 2021, por meio da Portaria n® 01/2021 - CGTIC,
foi instituida a primeira equipe para construgdo do PDTIC da UFSB; contudo, a extin¢do da
Pro-Reitoria de Tecnologia da Informacdo (PROTIC) e seus desdobramentos interromperam o
avanco. Em 2023, j& sob a STI, a iniciativa foi retomada (Portarias n°® 01/2023 e 02/2023 -
CGTIC), mas, diante de fatores internos, ndo se consolidou. Embora tenha sofrido interrupgoes,
a construcdo deste documento manteve-se como um esfor¢o continuo desde o ano de 2021 e
culminou, em 2025, na publicacdo da Portaria CGDSI n° 510/2025, que reconduziu a mesma
equipe indicada na Portaria n°® 01/2023. A partir disso, a equipe atualizou as normativas,
levantou novas necessidades, em razdo da dinamicidade da TI, e consolidou aprendizados sobre
0 papel estratégico da tecnologia da informacdo na UFSB. Assim sendo, nesta etapa, foram
definidos a vigéncia e abrangéncia, metodologia de trabalho, documentos de referéncia,
estratégias e principios orientadores, resultando na aprovagéo do plano de trabalho que orienta

as fases subsequentes.
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Na fase de diagnostico, a equipe consolidou a situacdo da TIC na UFSB a partir de
multiplas fontes: matriz SWOT da TI, relatérios do Programa de Dimensionamento da Forca
de Trabalho (PRODIM), contribui¢Ges ao novo PDI (Plataforma Participa + Brasil e Consulta
Publica) e diretrizes do IESGO e do PPSI. Com esse insumo, apuraram-se riscos e nivel de
maturidade e estruturou-se o Inventério de Necessidades.

Na fase de planejamento, com base no Inventario priorizado, definiram-se objetivos,
metas e acdes (com indicadores, linhas de base, valores-alvo e prazos), responsaveis, marcos,
dependéncias e riscos, além das estimativas de recursos humanos e orgamentarios (Plano de
Pessoas, Plano Orcamentéario e Plano de Gestdo de Riscos). O conjunto foi alinhado ao PDI
2025-2031, a EFGD e aos ODS, validado pelo CGDSI e consolidado no PDTIC, incluindo o
processo de acompanhamento e reviséo anual.

Apos a consolidacdo da minuta, o documento foi submetido ao CGDSI para analise,
contribuicbes e aprovacao institucional. Finalizado o processo, o PDTIC foi publicado,
consolidando-se como instrumento de planejamento participativo, transparente e integrado a

realidade e as necessidades da UFSB.

44



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowe reoee. REITORIA

DO SUL DA BAHIA

6. INVENTARIO DE NECESSIDADES

As necessidades a seguir resultam do diagnoéstico ja descrito na Metodologia, que
consolidou evidéncias internas e contribuicdes institucionais/participativas. A partir deste
inventario, foram definidos objetivos alinhados aos eixos estratégicos de TIC, convertendo
demandas em resultados mensuraveis. A priorizacdo adotara a técnica GUT (Gravidade,

Urgéncia e Tendéncia), detalhada no tdpico seguinte.

6.1. Critérios de Priorizacdo

Os critérios de priorizacdo deste PDTIC foram construidos com base na técnica GUT
(Gravidade, Urgéncia e Tendéncia), adaptada a realidade da Tl da UFSB (Quadro 5). Para isso,
foram adotadas escalas objetivas (1-5) definidas a partir de evidéncias internas: historico de
chamados, criticidade de servicos (SIG, rede, data center), calendario académico, janelas
orcamentarias/contratuais (PCA/IRP), registro de riscos (LGPD, seguranca da informacéo) e
situacdo da infraestrutura (obsolescéncia, capacidade e continuidade).

e Gravidade mensura 0 impacto institucional caso nada seja feito
(interrupgdo/degradacao de servigos criticos, riscos legais/TCU/LGPD, efeitos sobre
ensino, pesquisa, extensao e gestao).

e Urgéncia considera prazos regulatérios e operacionais (calendario académico, janelas
de implantagéo/contratacéo e risco de perda de recursos).

e Tendéncia avalia a probabilidade de agravamento (falha iminente, crescimento do
custo/indisponibilidade, exposicédo a incidentes).

Para garantir transparéncia e consisténcia na avaliagdo, cada item do inventario recebe
notas G, U e T com justificativa breve, podendo, quando aplicavel, receber ajustes moderadores
(por exemplo, obrigatoriedade legal ou forte alinhamento ao PDI/PDTIC). Em caso de empate,
os critérios de desempate sdo aplicados na seguinte ordem: risco legal > impacto académico >

menor TCO > dependéncias.
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Quadro 5 - Matriz GUT UFSB

. . Tendéncia (T) -
Vel | . STEMEECE[E)- =TGR (L) probabilidade de
impacto se nada for feito tempo disponivel .
piorar
Interrompe servico critico Agravamento ranido
(SIG/Rede/DC); <30 dias / janela tnica (fglha e "r’isco
5 Risco alto de sangéo do semestre / risco de cibernético ati\;o
(LGPD/TCU/EFGD); perda de recurso obsolescancia crftica)
Afeta calendario académico
Degrada severamente 0
Servico; 31-60 dias; atraso Piora provavel no curto
4 Risco moderado de ndo impacta metas do (270 F()~3 meses)
conformidade; trimestre P
Impacto setorial relevante
Injpa}cto |_oer_cept|.vel a 61-120 dias; planejar no | Piora moderada no
3 publico limitado; L icl -
Contorno manual possivel préximo ciclo médio prazo (~6 meses)
Impacto localizado e de
2 baixa criticidade; 121-180 dias Piora lenta (> 1 ano)
Contorno simples
Sem impacto relevante; . Estavel; ndo tende a
! Melhoria de conveniéncia > 180 dias piorar
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6.2. Aplicacdo da Matriz GUT no PDTIC

Apos a definicdo das escalas e pardmetros de avaliacdo (Quadro 5), a Matriz GUT foi
aplicada as necessidades de TIC consolidadas no Inventario, com o objetivo de ordenar
prioridades de forma objetiva, consistente e rastreavel. A operacionalizacdo ocorreu conforme

descrito a sequir.

Calculo do score e regra de priorizacdo

Para cada necessidade foram atribuidas as notas de Gravidade (G), Urgéncia (U) e
Tendéncia (T), sendo o score GUT calculado pela multiplicagcdo: G x U x T. A priorizagéo foi
estabelecida por ordem decrescente do score, de modo que valores mais altos indicam maior

prioridade de tratamento.

Atribuicéo das pontuac0es e base de evidéncias

As pontuacgdes foram definidas no ambito da equipe de elaboracdo do PDTIC, com
participacdo de representantes da STI, utilizando as evidéncias e insumos ja levantados no
diagnostico (Inventario de Necessidades, relatorios institucionais e contribui¢fes dos setores).
Quando aplicavel, a justificativa de cada nota foi registrada de forma sucinta para sustentar a

decisdo e facilitar auditoria e revisdo pelas instancias de governanca.

Tratamento de empates

Quando duas ou mais necessidades resultaram no mesmo score, adotou-se um critério
de desempate voltado a preservar coeréncia com a criticidade institucional e com a aderéncia
normativa, considerando, sucessivamente:

a) impacto direto em sistemas e servigos criticos (SIG, rede, data center e servicos
essenciais ao calendario académico);

b) risco regulatério e de conformidade (por exemplo, LGPD, TCU e diretrizes federais
correlatas);

c) abrangéncia do impacto (nimero de usuarios e unidades afetadas);

d) dependéncia técnica (necessidade como pré-requisito para outros projetos).
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Vinculagéo ao Portfolio Prioritario de TIC

O Portfdlio Prioritario foi estruturado mantendo a vinculag¢do entre cada iniciativa, o
item correspondente no Inventario e o score GUT apurado. Essa rastreabilidade permite
justificar a priorizacdo, dar transparéncia ao processo decisorio e apoiar 0 acompanhamento da

execucdo do PDTIC, com foco inicial nas iniciativas de maior pontuagdo no primeiro ciclo.

6.3. Necessidades e Objetivos

Esta secdo reune as necessidades consolidadas e os objetivos por eixo do PDTIC (GOV,
INC, ITD, SEG, SSD, UX), conforme o diagnostico ja descrito. A priorizacdo foi realizada
pela matriz GUT, em que cada necessidade recebeu trés notas (1-5): Gravidade (impacto do
problema), Urgéncia (pressao temporal) e Tendéncia (quanto piora se nada for feito). O Total
GUT é o produto dessas trés dimensfes (Total = G x U x T) e indica a prioridade relativa:
quanto maior o total, mais cedo a necessidade deve ser tratada. No Quadro 6, itens com 5-5-5
resultam em 125 (criticidade méxima); com 4-4-4, 64 (prioridade alta); com 3-3-3, 27
(prioridade moderada). Em caso de empate, considera-se a criticidade do eixo, dependéncias
entre acdes e riscos associados.
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Quadro 6 - Necessidades e Objetivos da Tl da UFSB
Matriz GUT UFSB
Eixo Objetivo Cad. Necessidade Origem Responsaveis| G | U | T |Total
Aprimorar a governanca e o planejamento de TIC (definir, SWOT; IESGo;
: N1 . . o STI; CPPC 41 4
OBL1.: Elevar a maturidade de monitorar e revisar planos e politicas) PDI o4
gestdo da Tl
N2  |Assegurar transparéncia e prestacdo de contas IESGo; PDI STI 3| 3| 27
N3 Consolidar estruturas de governanga e gestdo (Coordenacdo de SWOT; IESGo; STI 2l 4l 64
OB2: Estruturar o modelo de Governanca e Escritorio de Processos e Projetos) PDI
gestdo
GOV N4  |Integrar os técnicos de TIC dos campi a STI SWOT STI 3| 4| 48
OB3: Potencializar capacidades N5 Dimensionar a forca de trabalho e capacitar continuamente as SWOT,; PDI, STI 4l 4l 62
humanas da Tl equipes de Tl PRODIM
Aprimorar compras e contratacdes (politica clara; servigos PDI; PRODIM; )
OB4: Garantir viabilidade N6 especializados; suprimentos) SWOT STI; CPPC 4/ 4| 64
econdmico-financeira e
eficiéncia nas aquisicdes N7 Consolidar orgcamento plurianual de T1 e Sl e captar recursos por |SWOT; PDI; STI 4l 4| 64
editais/convénios. PPSI
Fomentar a inovagdo e a adocdo de tecnologias emergentes (1A
. ; x N . N . WOT; PDI TI 4
OB5: Promover inovagao 8 aplicada e solugdes para a comunidade) SWO S 3 48
ITD |continua e orquestrar a gestdo
do conhecimento Desenvolver a gestdo do conhecimento (armazenar e acessar 0 SWOT; .
NS conhecimento da UFSB) PRODIM ST CS 3| 3 27
INC |OB6: Garantir servicos estaveis [IN10 |Assegurar alta disponibilidade dos servicos criticos SWOT,; PDI, CAR 5| 5| 125
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e escalaveis, com infraestrutura PPSI
e redes atuais e seguras
Expandir a infraestrutura computacional (compute/storage, parque |SWOT; PDI;
N11 CAR; CPPC
e data center) PRODIM ’ 64
Modernizar/ampliar a rede e a conectividade, com redundéncia SWOT,; PDI;
N12 . CAR; CPPC
ponta-a-ponta e capacidade adequada PRODIM 100
N13 cIjrov.erI e ;tua_l(;zar soﬁ}/vare§d|n(jst|ttéc:cl)\;llals e licengas, com gestéo i\éVOOJI;M CAR: CPPC 64
OBY7: Otimizar a eficiéncia o ciclo de vida e conformidade ( )
operacional de ativos digitais - L -
N14 O_tlmlz_ar o~uso de recurs~os computac[onals (consolidacéo, SWOT CAR: CS 48
virtualizacdo/orquestracao e automacao)
N15 Modernizar a arquitetura de sistemas e reconstruir sistemas SWOT,; PDI, cs 64
legados quando necessario PRODIM
] . . ) ) SWOT,; PDI;
QBS' Evglm.r © portfollo de N16 |Implantar e parametrizar modulos do SIG CS 100
sistemas institucionais PRODIM
SSD
N17 |Desenvolver novos sistemas e aplicativos institucionais SWOT; CS 48
P PRODIM
OB29: Padronizar engenharia e I n . . |SWOT; IESGo;
ciclo de vida de software N18 |Instituir padrdes de engenharia de software e documentar solugdes PRODIM CS 48
. . R Lo WOT; PDI;
N19 |Garantir conformidade a LGPD e fortalecer diretrizes de Sl SWO CAR 100
SEG OB10: Assegurar conformidade PPSI
e prover gestdo de riscos x ; ; . .
N20 Exec_utar a gestdo de riscos de TI/SI integrada ao PDTIC/PDle  |[SWOT; PPSI; STI: CAR 100
monitorar KPIs/KRIs IESGo
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fluxos de requisi¢es/incidentes)

N21 Imtplir_ltar !den_tldacljede acesc';so r(l))bustos (IAM/MFA) e adotar ISI;/ggT; PPSI, CAR: CS 100
OBL11: Proteger identidades e autenticagao vinculada ao L0v.0r °
ampliar visibilidade . . .
N22 Consolidar monitoramento e trilhas (SIEM/logs com casos de SWOT: PPSI CAR 80
uso)
Operacionalizar a gestdo de vulnerabilidades e endurecer )
N23 ambientes (varreduras, pentests e hardening/observabilidade) SWOT; PPS CAR 100
OB12: Reduzi erficie de i a iaca i
uzir superficie N24 Formal_lzar a gestdo de mudangas com avaliag¢do de risco e SWOT: PPSI CAR 64
ataque e garantir continuidade procedimentos de rollback
N25 Pa’d_ronlzar a gestdo de patches e segregar redes e perimetros SWOT: PPSI CAR 100
criticos
Elevar a experiéncia do usuario e o atendimento (UX, SLA e SWOT; IESCo; )
OB13: Aprimorar a experiéncia | N26 acessibilidade) PDI CAR; CS 64
UX |do usuario com atendimento
4gil e orientado a dados N27 Otimizar a eficiéncia operacional (priorizar demandas e melhorar SWOT STI: CAR: CS 64
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7. PLANO DE METAS E AGCOES

A partir da consolidacdo das necessidades e sua associacdo ao cumprimento de
objetivos dentro dos seis eixos estratégicos, € possivel atualizar o mapa estratégico (Figura 7)
apontando para o conjunto de 13 objetivos de cada eixo em sua respectiva perspectiva.

Figura 7 - Mapa estratégico atualizado, apresentando os objetivos de cada eixo estratégico

INOVACAO %Eﬁx‘fm“mﬁo EXPERIENCIA DO USUARIO

VALORDATIC SISTEMAS E SOLUGOES DIGITAIS

GOVERNANCA E GESTAO DE TIC SEGURANCA DA INFORMACAO E

PROTECAO DE DADOS

GOVERNANGA,
GESTAOE

PROCESSOS DE
TIC

INFRAESTRUTURA E CONECTIVIDADE

OB6: Garantir servigos estaveis e
escaldveis, com infraestrutura e redes
atuais e seguras

OBT: Maximizar a eficiéncia
operacional com gestdo padronizada
de softwares e licengas

O alcance dos objetivos segue uma abordagem de gestdo por objetivos e resultados,
inspirada no framework OKR (Objectives and Key Results). A partir das necessidades
vinculadas a cada objetivo, definimos metas claras, mensuraveis e orientadas a resultados,
priorizando entregas com impacto direto ou indireto para a comunidade académica. O Plano
de Metas a seguir detalha esses compromissos, seus indicadores e prazos.
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7.1. Plano de Metas

O Plano de Metas apresentado no Quadro 7, traduz os objetivos estratégicos do PDTIC
em compromissos executaveis, mensuraveis e datados. Para cada objetivo por eixo, foram
definidas metas no formato SMART — Specific (especificas), Measurable (mensuraveis),
Achievable (atingiveis), Relevant (relevantes) e Time-bound (temporais). Assim, cada meta
explicita: o que serd entregue, como serd medido (indicador), quanto se pretende alcangar
(valor-alvo) e quando (prazo). Além disso, cada meta esta vinculada as necessidades mapeadas
no diagnostico, por meio do(s) codigo(s) N#, garantindo rastreabilidade do tipo Necessidade

— Objetivo — Meta — Entrega.

Como o plano foi estruturado

e Indicador: métrica objetiva que comprova a evolucao (ex.: % de uptime, n°® de médulos
implantados, indice de satisfacdo, % de conformidade LGPD, lead time de chamados,
cobertura de MFA, etc.).

e Valor-alvo: patamar a ser alcangado no prazo (ex.: >99,5%; 6 modulos; >85 NPS (Net
Promoter Score); 100% de criticidades mitigadas).

e Prazo: marco temporal de cumprimento (més/ano), coerente com capacidade e
orcamento.

e Vinculo as necessidades (N#): cada meta referencia explicitamente as necessidades

priorizadas (ex.: N11, N17), preservando a origem e o propdsito da entrega.
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Quadro 7 - Plano de Metas
Eixo Objetivo cad. Meta Indicador Valor-alvo Prazo Necessidades
ReV|§ar anualme,nt_e oPDTICe Ciclo anual _conclwdo 1 ciclo/ano (2026-  |03/2027, 03/2028,
_ M1.1 |publicar o Relatério Anual de (PDTIC revisado + 2029) 03/2029 & 03/2030 N1; N2
OB1.: Elevar a maturidade Desempenho da Tl alinhado aos ODS |Relatério publicado)
de gestdo da Tl
ML.2 Construir e manter portfélio de N° normas/politicas >4 (2026) e +2/ano  |12/2026; 12/2027; N1
" |normas e politicas de TI1/SI novas ou revisadas/ano |(2027-2029) 12/2028; 12/2029
Instituir Coordenagéo de G . .
ASTILuIr oo-r’e.na(;ao ¢ bovernanca Atos publicados; Plano |2 atos publicados; 09/2026 (atos);
M2.1 |[de Tl e Escrit6rio de Processos e N3
Proictos (EPP lano de atuacs do EPP aprovado plano aprovado 12/2026 (plano)
OB2: Estruturar o modelo de rojetos (EPP) com plano de atuagao
gestdo Inte . .
grar técnicos de TIC dos campia |, .
. - /6 RACI
M2.2 |STI com matriz RACI e papéis Egﬂg:;? com RAC 100% 06/2027 N4
e formalizados P
Implantar plano anual de % cargos criticos 2026: 40%/60%;
OBS3: Potencializar M3.1 dirsensiongmento e capacitacéo por cobert?JS' % equipe com 2027: 70%/70%; 12/2026; 12/2027; N5
capacidades humanas da T1 | | 1) pacttagao p S quip 2028: 85%/85%:;  |12/2028; 12/2029
2029: 90%/95%
et e o 1 oot "SR oot oo |
OB4: Garantir viabilidade ' x Reduco do lead time b ( ) * 112/2029
A . contratacdo (2029)
econdmico-financeira e
eficiéncia nas aquisigbes Md.2 Instituir orcamento anual de TI/Sl e |% orcamento garantido; |80% até 11/2026; >1 [11/2026; 12/2027; N7

captar recursos por editais/convénios

N° editais/ano

edital/ano (2027

12/2028; 12/2029
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infraest
seguras

rutura e redes atuais e

continuidade/DR testada e backup
off-site/imutavel.

workloads com backup
off-site/imutavel.

100% backup off-
site/imutéavel.

12/2027).

2029)
Contratar servicos especializados
M4.3 |para cobrir lacunas de pessoal e N° contratos ativos >3 03/2027 N6; N7
acelerar entregas
Implantar o Programa Continuo de | N° de pilotos validados PCl instituido até
Inovacéo (PCI), com governanga (por ano) / POCs . 09/2026 e meta anual
M5.1 |. . ° . L . > 2 pilotos/ . . N8; N9
instituida, comunidades de pratica validados pelo PCI por prictos/ano atingida a partir de
ativas e trilhas de experimentac&o. ano 12/2027
Plataforma no ar
) . B Plataforma implantada; [06/2027; 100% das
OBS,' Promover inovagao M5.2 Implantar a Plataforma de Gestéo do |% de unidades com unidades com 06/2027 / 12/2028 / NO
1D cont~|nua € orques_trar a "~ |Conhecimento da UFSB colecgBes ativas; n° de colecBes até 12/2028; |12/2029
gestdo do conhecimento itens catalogados >200 itens até
12/2029
% de pilotos 100% dos pilotos
- , . > 0,
M5.3 Criar o~Catango de Casos de docu_mentados e documentados; >20% 1212029 N8.NO
Inovacédo publicados; % de reuso |com reuso
entre unidades interunidades
. . . - . . > % uptime;
OBG6: Garantir servigos Assegurar alta disponibilidade dos uptime; % servigos com | 990’94 HpLIme; )
estaveis e escalaveis, com servigos criticos com DR testado; % 100% DR 12/2029 (marco:
INC ’ M6.1 ' testado/semestre; 99,7% / 80% / 80% até |N10
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Expandir a capacidade computacional

headroom médio; tempo

>30% headroom; <5
dias para provisionar;

sistemas institucionais

criticos

modernizados

M6.2 |garantindo folga operacional e de provisionamento; % 12/2029 N11
rapidez de provisdo arque dentro do ciclo =90% do parque
P P ' parq " |dentro do ciclo.
% unidades com
redundancia; 100% unidades com
Modernizar e implantar redundancia |disponibilidade da rede; |redundéncia; >99,9%
M6.3 |ponta-a-ponta na rede assegurando  |% enlaces criticos com |de disponibilidade; 12/2029 N12
capacidade adequada. capacidade adequada 100% enlaces criticos
(>10 Gbps ou dimensionados.
equivalente)
% cobertura SAM; % >95% cobertura;
Padronizar a gestdo de softwares e conformidade auditavel; |>95% conformidade;
M7.1 (licencas (SAM) gerando economia acumulada; % |>15% de economia; |12/2029 N13
conformidade e economia. softwares com ciclo de [100% com ciclo de
vida definido. vida definido.
P . 200
OBT7: (-)tlmllzar a-ef|0|3pc.|a. % cargas gl8eO i/:;g:s cargas
operacional de ativos digitais L . consolidadas/automatiza g . .
Otimizar o uso de recursos via e . consolidadas/automati
consolidacao das; utilizagdo média zadas; 60—-70% de
M7.2 virtualizagéo;or uestracdo e saudavel utilize; a0 méd(;a 12/2029 N14
caoforquestrag (CPUIRAM/IO); 1286
automacao. . estavel; >20% de
reducdo de OPEX por x
reducdo de OPEX por
workload.
carga.
SSD OBS8: Evoluir o portfélio de M8.1 Modernizar os sistemas legados % de sistemas criticos > 50 122029 N15
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Implantar e parametrizar médulos

N° de médulos SIG

monitorados

plano; n° ciclos
trimestrais de KRIs
publicados.

com plano; 12 ciclos
de KRIs (2026-2029).

M8.2 s implantados e >6 12/2029 N16
SIG prioritarios .
operacionais
x o .
M8.3 Desenvglver e colo_car_em producdo |N°de n~ovos sistemas em >4 122029 NL7
novos sistemas/aplicativos producéo
Instituir e padronizar a engenharia e o % de projetos aderentes
M9.1 SDLC emlzodos 05 times/gro'etos ao Padrdo de Engenharia [> 90% 12/2029 N18
OB9: Padronizar engenharia pro] & SDLC
e ciclo de vida de software
N L 0 . . o .. S
M9 2 Docu.m,er?tar, a§ solugoe§ préprias com [% de sistemas préprios [100% dos criticos e > 6/2029 N18
repositorio Unico e versionado documentados 80% do total
% processos criticos 100% processos
mapeados/avaliados; % |criticos mapeados
Assegurar conformidade LGPD nos |gaps criticos mitigados; |(12/2027); 100% gaps
M10.1 | processos criticos e consolidar n® normativos criticos mitigados 12/2029 N19
normativos e campanhas de Sl. publicados/atualizados; |(12/2028); 4
OB10: Assegurar % alcance das normativos vigentes;
0,
SEG |conformidade e prover campanhas. >80% alcance anual.
gestéo de riscos 04 ati ;
/o,a.tlvos/servu;(’)s_ 100% ativos/servicos
S - criticos com analise de e .
Institucionalizar/operacionalizar a risco- % riscos altos com criticos analisados;
M10.2 |gestdo de riscos T1/SI com KRIs ' 100% riscos altos 12/2029 N20
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Consolidar SSO e MFA para

% contas com MFA; %
apps criticos em SSO

>95% contas com
MFA,; 100% apps

M11.1 |identidad Gov.br/IdP . 12/2029 N21
! en_ ' a} es_e apps ( O.V r_/ . |criticos em SSO; 0% /
institucionais/SaaS. institucional); % admin .
MFA admins sem MFA.
OB11: Proteger identidades SEM acesso sem '
e ampliar visibilidade % fontes criticas N
. 100% fontes criticas
Ampliar visibilidade e resposta via integradas ao SIEM; n° SIEM; >20 casos
M11.2 |2 PN V! e e resp casos de uso ativos; | $= 12/2029 N22
SIEM e trilhas auditaveis. . o de uso; <24h
SLA de investigacdo de |. S
investigacao P1
alertas
o afi
% ativos escaneados 595% cobertura
mensalmente; SLA .
Manter ciclo continuo de varredura, |corre¢do CVSS >7; % mensal, 295% CVSS
M12.1 3 . ' . . >7 corrigidos em <30 |12/2029 N23
correcao e endurecimento ativos com baseline de . .
. . dias; >90% ativos
hardening/observabilida .
com baseline.
de.
0 0,
OB12: Reduzir superficie de . - % mudejlngas cpm 100./0 mudangas )
ataque e garantir M12.2 Padronizar mudancas com anélise e  |avaliacdo de risco e avaliadas com 06/2027 (manter até N24
q. . g | plano de reverséo rollback; taxa de sucesso |rollback; >98% 12/2029)
continuidade
de mudancas. sucesso.
% ativos contemplados
dentro da janela de >95% ativos
H H = H H - 0, H H .
M12.3 Garantir atyallzagao Fempestl}/g e pa}tghmg, % Servicos patchados po ciclo; 1212028 N25
segmentacdo de ambientes criticos criticos em 100% servicos
segmentos/regras criticos segmentados
dedicadas
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UXx

OB13: Aprimorar a
experiéncia do usuario com

atendimento agil e orientado

a dados

GOVERNO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO SUL DA BAHIA

Elevar a satisfacdo e a acessibilidade

CSAT (0-100) + NPS
(0-100) + % péginas

CSAT > 85, NPS >

M13.1 . .. - 12/202 N2
do ecossistema digital criticasem WCAG 2.1 |60, WCAG >95% /2028 6
AA
Cumprir SLAS e reduzir tempos de % chamados dentro do  |> 90% no SLA, —30%
M13.2 p P SLA (P1-P4) + Lead lead time, FRT <4h |12/2027 N26; N27
atendimento . (g L
time médio + FRT Uteis
% demandas
. o . - + o . S
M13.3 Padronizar priorizacdo e migrar para |classificadas por GUT + |100% classificadas, > 1212026 N27

autosservico

% chamados via
Portal/FAQ

80% via Portal/[FAQ
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7.2.  Plano de Acoes

O Plano de Ag¢des (Quadro 8) organiza, de forma sistemaética, as iniciativas necessarias
para o alcance das metas estratégicas definidas, em alinhamento ao PDI da UFSB e aos ODS.

Cada meta é desdobrada em um conjunto de a¢Ges agrupadas por afinidade e por eixo
de atuacédo, buscando evitar redundancias, otimizar esforcos e facilitar o0 acompanhamento.
Para cada acdo sdo indicados: descricdo, responsavel institucional e os marcos de inicio e
conclusdo, distribuidos ao longo do periodo de 01/2026 a 12/2029. Essa organizacdo permite
visualizar tanto as agdes estruturantes (de implantacdo, revisdo de processos e definicdo de
modelos) quanto as a¢des recorrentes (ciclos anuais de monitoramento, avaliacdo e publicacdo

de resultados).
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Quadro 8 - Plano de Acdes

M1.1 Revisar anualmente o PDTIC e publicar o Relatério Anual de Desempenho da Tl alinhado aos ODS

Acéo Responsavel Inicio  Concluséo
Definir metodologia de revisdo anual do PDTIC, modelo de relatério e indicadores alinhados
aos ODS STI; CPPC 01/1026 06/2026
Implantar rotina de coleta e monitoramento dos indicadores de desempenho de Tl STI; CPPC 03/2026 12/2029
Realizar revisdo anual do PDTIC STI; CPPC 08/2026 11/2029
Elaborar, aprovar e publicar o Relatério Anual de Desempenho da Tl alinhado aos ODS STI; CPPC 01/2027 12/2029
M1.2 Construir e manter portfolio de normas e politicas de TI/SI

Acéo Responsavel Inicio  Concluséo
Identificar e priorizar normas e politicas necessarias STI; CPPC 01/2026 06/2026
Definir modelo padréo e fluxo de aprovagédo das normas CPPC 03/2026 12/2026
Elaborar, aprovar e publicar o portfélio inicial de normas STI; CPPC; CAR 0712026 12/2027
Manter rotina de divulgagdo, monitoramento e revisdo das normas STI; CPPC 01/2028 12/2029
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M2.1 Instituir Coordenacdo de Governanca de T1 e Escritdrio de Processos e Projetos (EPP) com plano de atuacéo

Acéo Responsavel Inicio  Concluséo
Propor e aprovar criacdo da Coordenacdo de Governanca de Tl e do EPP na estrutura da STI  STI; Gabinete da Reitoria 02/2026 12/2026
Definir miss&o, atribuicGes e plano de atuacdo 2027-2029 STI 01/2027 12/2027
Implementar o plano de atuacéo e revisar anualmente STI 01/2028 12/2029
M2.2 Integrar técnicos de TIC dos campi a ST1 com matriz RACI e papéis formalizados

Acéo Responsavel Inicio  Concluséo
Mapear técnicos de TIC dos campi e atividades desempenhadas STI 01/2027 06/2027
Definir papéis, responsabilidades e modelo de vinculo com a STI STI; CPPC, CS, CAR 07/2027 12/2027
Elaborar e aprovar matriz RACI para processos de Tl multicampi STI; CPPC, CS, CAR 01/2028 06/2028
Formalizar integragéo (portaria, fluxos, reunides) e revisar RACI anualmente STI; Gabinete da Reitoria 07/2028 12/2029
M3.1 Implantar plano anual de dimensionamento e capacitagdo por trilhas

Acéo Responsavel Inicio  Conclusao
Definir metodologia de dimensionamento e trilhas de capacitagao STI 01/2026 12/2026
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Mapear quadro atual, lacunas e prioridades de capacitacdo STI 01/2026 06/2026
Implantar plano anual de dimensionamento e capacitagéo (ciclos 2027-2029) STI 07/2026 12/2029
M4.1 Publicar Politica de Compras de Tl e reduzir o lead time médio de contratacéo

Acéo Responsavel Inicio  Concluséo
Elaborar e aprovar Politica de Compras de Tl STI; CPPC 01/1026 12/2026
Aprovar (CGDSI) e publicar STI; CPPC 01/2027 03/2027
Monitorar lead time das contratagdes e implementar melhorias anuais STI; CPPC 03/2027 12/2029
M4.2 Instituir orcamento anual de TI/SI e captar recursos por editais/convénios

Acéo Responsavel Inicio  Concluséo
Mapear custos recorrentes e investimentos de TI/SI com base no PCA e contratos vigentes STI 06/2026 09/2026
Pactuar e formalizar orgamento anual de T1/SI com a gestdo superior STI 09/2026 12/2026
Mapear editais/convénios e submeter propostas anuais de TI/SI STI 01/2027 12/2029

M4.3 Contratar servicos especializados para cobrir lacunas de pessoal e acelerar entregas

63



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowoe reore.— REITORIA

DO SUL DA BAHIA

Acéo
Identificar lacunas de competéncias e priorizar servicos especializados
Estruturar modelos de DFD/termo de referéncia para servigos especializados

Realizar contratagOes e gerir contratos de servicos especializados

STI; CPPC
CPPC

STI; CPPC

Responsavel

Inicio
06/2026
10/2026

01/2027

Conclusao
10/2026
12/2029

12/2029

M5.1 Implantar o Programa Continuo de Inovacgdo (PCI), com governanca instituida, comunidades de pratica ativas e trilhas de experimentacao

Acéo Responsavel Inicio  Concluséo
Definir modelo do PCI (governanca, objetivos, critérios e trilhas de experimentacéao) STI 06/2026 12/2026
Instituir governanca do PCI (comité, portaria, agenda anual) STI 01/2027 03/2027
Implantar comunidades de prética e ciclos de experimentacéo piloto STI 03/2027 12/2029
Manter PCI ativo com ciclos anuais de inovagéo STI 03/2027 12/2029
M5.2 Implantar a Plataforma de Gestdo do Conhecimento da UFSB

Acéo Responsavel Inicio  Concluséao
Definir requisitos, taxonomia e modelo de governanca da plataforma STI; CS 07/2026 12/2026
Selecionar ou desenvolver a solucéo tecnoldgica CS 01/2027 06/2027
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Implantar piloto Cs 10/2027 12/2028
Expandir uso institucional e consolidar rotinas de atualizacéo STI; CS 01/2029 12/2029
M5.3 Criar o Catalogo de Casos de Inovacéo de Tl

Acéo Responsavel Inicio  Concluséo
Definir modelo do catélogo (estrutura, critérios, formato de registro) STI 01/2027 06/2027
Mapear e registrar casos de inovacao da STI e da UFSB STI 0712027 12/2028
Publicar e atualizar anualmente o catalogo STI 01/2029 12/2029
M6.1 Assegurar alta disponibilidade dos servigos criticos com continuidade/DR testada e backup off-site/imutavel

Acéo Responsavel Inicio  Concluséo
Mapear servicos criticos e definir requisitos de disponibilidade e DR CAR 01/2026 12/2026
Implantar solugdo de backup off-site/imutével e rotinas de copia CAR 01/2027 12/2027
Implementar arquitetura de alta disponibilidade para servigos criticos CAR 01/2028 12/2028
Realizar testes periodicos de continuidade/DR e ajustes anuais CAR 01/2029 12/2029

65



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowoe reore.— REITORIA

DO SUL DA BAHIA

M6.2 Expandir a capacidade computacional garantindo folga operacional e rapidez de provisao

Acéo Responsavel Inicio  Concluséo
Diagnéstico da capacidade atual e definir padr6es de folga operacional CAR 01/2026 12/2026
Planejar e executar aquisicGes/contratacfes de capacidade computacional CAR; CPPC 01/2027 12/2028
Automatizar provisdo de recursos (virtualizagdo/nuvem) CAR 01/2028 12/2029
M6.3 Modernizar e implantar redundancia ponta-a-ponta na rede assegurando capacidade adequada

Acéo Responsavel Inicio  Conclusao
Mapear topologia atual e gargalos de rede multicampi CAR 01/2026 12/2026
Definir arquitetura-alvo com redundancia ponta-a-ponta e capacidade minima CAR 01/2027 06/2027
Executar plano de modernizacdo e redundancia (links, core, borda, Wi-Fi) CAR 0712027 12/2029
M7.1 Padronizar a gestéo de softwares e licencas (SAM) gerando conformidade e economia.

Acéo Responsavel Inicio  Concluséao
Levantar inventario de softwares/licencas e riscos de uso CAR 01/2026 12/2026
Definir padrdo SAM (politicas, processos e ferramentas de controle) CAR; CPPC 01/2027 12/2027

66



’)"L( GOVERNO FEDERAL

MINISTERIO DA EDUCACAO
U FSB UNIVERSIDADE FEDERAL DO SUL DA BAHIA
wersowoe reore.— REITORIA

DO SUL DA BAHIA

Construir plano anual de aquisicéo e renovacéo de licengas alinhado ao PCA CPPC 01/2026 12/2029
Revisar contratos, ajustar licengas e monitorar uso para economia anual CAR; CPPC 01/2028 12/2029
M7.2 Otimizar o uso de recursos via consolidac¢ao, virtualiza¢ao/orquestracédo e automacao.

Acéo Responsavel Inicio  Concluséo
Mapear servidores/servigos e oportunidades de consolidacao/virtualizacdo CAR 01/2026 12/2026
Implantar ou ampliar plataforma de virtualizagio/orquestracéo CAR 01/2027 12/2028
Automatizar provisdo, monitoramento e rotinas operacionais criticas CAR 01/2028 12/2029
M8.1 Modernizar os sistemas legados criticos

Acéo Responsavel Inicio  Concluséo
Mapear sistemas legados criticos e priorizar modernizacao CSs 01/2026 12/2026
Definir estratégia de modernizacdo (contratar servigo especializado, substituir, integrar,
refatorar) e plano 2027-2029 CS 01/2027 06/2027
Executar modernizacao por fases CS 0712027 12/2029

M8.2 Implantar e parametrizar médulos SIG prioritarios
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Acéo Responsavel Inicio  Conclusao
Definir a lista de mddulos SIG prioritarios CS 01/2026 12/2026
Planejar e implantar modulos SIG (parametrizagdo e integragdo) CS 01/2027 12/2029
Capacitar usuarios-chave e ajustar regras de neg6cio apds uso CSs 01/2027 12/2029
M8.3 Desenvolver e colocar em producéo novos sistemas/aplicativos

Acéo Responsavel Inicio  Concluséo
Definir portfélio de demandas de sistemas/aplicativos e backlog CSs 01/2026 12/2026
Padronizar processo de desenvolvimento Cs 01/2027 12/2027
Desenvolver, testar e colocar em produgdo releases anuais priorizados CS 01/2028 12/2029
M9.1 Instituir e padronizar a engenharia e 0 SDLC em todos os times/projetos

Acéo Responsavel Inicio  Concluséo
Definir modelo padrdo de engenharia e SDLC (praticas, etapas, templates) CS 01/2026 12/2026
Implantar o SDLC padrédo nos times/projetos prioritarios CS 01/2027 12/2028
Monitorar adogao, ajustar praticas e formalizar como norma interna Cs 01/2029 12/2029
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M9.2 Documentar as solugdes prdoprias com repositdrio Unico e versionado

Acéo Responsavel Inicio  Concluséo
Definir padrao de documentacdo e selecionar repositério Unico (versionado) CSs 01/2026 06/2026
Organizar e migrar documentacgao dos sistemas proprios existentes CS 07/2026 12/2028
Manter rotina de atualizagdo obrigatdria da documentacdo em cada release CS 01/2029 12/2029
M10.1 Assegurar conformidade LGPD nos processos criticos e consolidar normativos e campanhas de Sl

Acédo Responsavel Inicio  Concluséo
Mapear processos criticos e avaliar aderéncia a LGPD CAR 01/2026 12/2026
Implementar plano de adequacado (controles, ajustes de sistemas, hormativos e campanhas) CAR 01/2027 12/2028
Monitorar conformidade e atualizar normativos/campanhas anualmente CAR 01/2029 12/2029
M10.2 Institucionalizar/operacionalizar a gestdo de riscos T1/SI com KRIs monitorados

Acdo Responsavel Inicio  Concluséo
Definir metodologia, papéis e processos de gestdo de riscos TI/SI CAR 01/2026 12/2026
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Identificar e avaliar riscos prioritarios e estabelecer KRIs CAR 01/2027 12/2027
Implantar rotina de monitoramento de KRIs e reviséo anual de riscos CAR 01/2028 12/2029
M11.1 Consolidar SSO e MFA para identidades e apps institucionais/SaaS

Acéo Responsavel Inicio  Concluséo
Mapear identidades, apps e definir arquitetura alvo de SSO/MFA CAR; CS 01/2026 12/2026
Implantar SSO/MFA para servigos criticos e novos sistemas CAR; CS 01/2027 12/2028
Expandir SSO/MFA para apps SaaS e ajustar politicas de acesso CAR; CS 01/2029 12/2029
M11.2 Ampliar visibilidade e resposta via SIEM e trilhas auditaveis

Acéo Responsavel Inicio  Concluséo
Definir requisitos de logs, auditoria e solu¢do SIEM CAR 01/2026 12/2026
Integrar fontes de logs criticas e criar painéis/alertas CAR 01/2027 12/2028
Operar rotina de monitoramento, resposta a incidentes e revisao de trilhas CAR 01/2029 12/2029

M12.1 Manter ciclo continuo de varredura, correcdo e endurecimento
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Acéo Responsavel Inicio  Conclusao
Definir politica e ferramentas de varredura, corre¢éo e hardening CAR 01/2026 12/2026
Implantar ciclo regular de varreduras e corre¢es em Servigos criticos CAR 01/2027 12/2028
Monitorar resultados e ajustar periodicamente os padrdes de hardening CAR 01/2029 12/2029
M12.2 Padronizar mudangas com analise e plano de reversao

Acéo Responsavel Inicio  Concluséo
Definir processo de gestdo de mudancas com analise de risco e plano de reversdo CAR 01/2026 12/2026
Implantar registro/ferramenta de mudangas e treinar as equipes CAR 01/2027 12/2027
Aplicar o processo em mudancas criticas e revisar anualmente CAR 01/2029 12/2029
M12.3 Garantir atualizacao tempestiva e segmentacédo de ambientes criticos

Acéo Responsavel Inicio  Concluséo
Classificar ambientes criticos e definir janelas/politica de atualizagdo CAR 01/2026 12/2026
Implantar segmentacdo de rede e controles adicionais para ambientes criticos CAR 01/2027 12/2028
Operar rotina de atualizagio tempestiva e revisar segmentacao CAR 01/2029 12/2029
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M13.1 Elevar a satisfacéo e a acessibilidade do ecossistema digital

Acéo Responsavel Inicio  Concluséo
Medir satisfacdo e acessibilidade dos portais/sistemas (pesquisas e diagnosticos) STI; CAR; CS 01/2026 12/2026
Implantar melhorias prioritarias de UX e acessibilidade digital CS 01/2027 12/2028
Monitorar indicadores de satisfacdo/acessibilidade e ajustar anualmente STI; CAR; CS 01/2029 12/2029
M13.2 Cumprir SLAs e reduzir tempos de atendimento

Acédo Responsavel Inicio  Concluséo
Definir e formalizar SLASs para atendimento de TI CAR; CS; CPPC 01/2026 12/2026
Ajustar processos e ferramenta de chamados para cumprimento dos SLAS CS 01/2027 12/2028
Monitorar tempos de atendimento e aplicar melhorias continuas STI; CAR; CS; CPPC 01/2029 12/2029
M13.3 Padronizar priorizagdo e migrar para autosservico

Acdo Responsavel Inicio  Concluséo
Definir critérios de priorizagdo e tipificacdo dos chamados CAR; CS; CPPC 01/2026 12/2026
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Implementar catalogo de servigos e fluxos padronizados no sistema de chamados

Implantar e ampliar base de conhecimento e autosservico (FAQ, tutoriais)

CS

CAR; CS

01/2027

01/2028

12/2028

12/2029
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8. PLANO DE GESTAO DE PESSOAS

Atualmente, a &rea de Tecnologia da Informacdo da UFSB conta com 37 servidores
efetivos em exercicio. Desse total, 22 estdo lotados na STI, correspondendo a 59,5% da forca
de trabalho de TI da instituicdo. Os demais 40,5% distribuem-se pelos campi, sendo 3
servidores no CJA (8,1%), 6 servidores no CSC (16,2%) e 6 servidores no CPF (16,2%),
conforme ilustrado na Figura 8. Essa configuracédo revela um quadro de pessoal relativamente

enxuto diante da complexidade e do volume das demandas atuais e futuras da universidade.

Figura 8 - Distribuicdo da forca de trabalho de TI por unidade

CPF
16,2%
CSsC
16,2%
Reitoria
59,5%
CJA

8,1%

Considerando que a UFSB atende a uma comunidade de cerca de 6,3 mil usuérios (entre
estudantes, docentes e técnicos), e tomando como referéncia o Quadro SISP/MPOG, que sugere
uma forca de trabalho de TI (préprios e terceirizados) em torno de 1% a 7% do total de usuarios
atendidos, teriamos um intervalo de referéncia entre aproximadamente 63 e 441 profissionais
de TI1. Mesmo adotando apenas o limite inferior dessa faixa (1%), a UFSB deveria contar com
cerca de 63 profissionais de TI, nimero significativamente superior aos 37 servidores
atualmente em exercicio, o que reforca o cenario de subdimensionamento da forca de trabalho
e a necessidade de planejamento para sua ampliacdo gradual.

Além disso, a forma como essa forca de trabalho estd organizada, em instancias
administrativas distintas, com a STI ligada ao Gabinete da Reitoria e os técnicos de Tl dos
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campi subordinados as coordenagdes dos campi, gera uma serie de desafios de gestdo. Entre
eles, destacam-se:

e Dificuldades de padronizacédo de processos e procedimentos de TI;

e Fragmentagdo da governanga de TIC, com multiplas linhas de reporte e priorizagéo de
demandas;

e Maior complexidade para o dimensionamento global da capacidade de entrega da TI;

e Assimetria na alocacdo de responsabilidades e cargas de trabalho;

e Alem de obstaculos a consolidacdo de politicas institucionais transversais, como
seguranca da informagdo, protecdo de dados pessoais, gestdo de identidades e servigos
de suporte unificado.

Logo, esse modelo refor¢a uma percepcao de TI “setorializada”, em detrimento de uma
visdo integrada e multicampi, como demanda o PDI 2025-2031. Assim, para o periodo de
vigéncia deste PDTIC 2026-2029, a STI estabelece como diretriz, alinhada ao Objetivo 2 —
Estruturar o0 modelo de gestdo, a Meta N4 — Integrar os técnicos de TIC dos campi & STI,
promovendo um modelo de gestdo unificado da T1 multicampi. Articuladamente, no ambito do
Objetivo 3 — Potencializar capacidades humanas da Tl, a Meta N5 — Dimensionar a forca de
trabalho e capacitar continuamente as equipes de TI prevé:

(i) ampliar e recompor o quadro de pessoal, reduzindo gargalos e riscos associados a
sobrecarga de trabalho;

(i) fortalecer areas estratégicas, como seguranca da informacdo, desenvolvimento e
manutencdo de sistemas, infraestrutura de rede e suporte aos Usuarios; e

(iii) intensificar iniciativas de capacitacdo continuada, alinhadas as funcdes
desempenhadas, as competéncias exigidas pelo SISP e as prioridades institucionais.

A expansdo planejada e o redesenho da organizacdo da equipe ao longo do PDTIC séo,
portanto, fundamentais para aprimorar a qualidade dos servicos de TI, garantir o atendimento
as normas e boas praticas de governanca e assegurar o suporte adequado as atividades

académicas e administrativas da UFSB em sua natureza multicampi.
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9. PLANEJAMENTO ORCAMENTARIO

O planejamento orgcamentério da Tl da UFSB foi elaborado para estimar os recursos
financeiros necessarios ao cumprimento do Plano de Metas e A¢bes do PDTIC 2026-2029. Os
valores foram consolidados a partir das agdes previstas nas metas, com base em estimativas de
mercado, no historico de contratacdes da UFSB, nas necessidades consolidadas no PCA 2026
e em projecdes anuais alinhadas ao PDI 2025-2031. As metas que ndo possuem orgamento
discriminado em itens especificos, especialmente as de natureza normativa, organizacional ou
de governanca, tém seu custeio absorvido pela Universidade, por meio da alocacdo de horas de
trabalho dos recursos humanos envolvidos em sua execucao.

O Quadro 9 apresenta os valores estimados agrupados por meta, ano e natureza da
despesa, distinguindo custeio e investimento, em consonancia com a classificacdo econémica
adotada pela UFSB. S&@o consideradas como despesas de custeio aquelas relacionadas a
manutencdo e operacdo continua da Tl (por exemplo, contratos de servicos, licencas e
assinaturas, materiais de consumo, diérias e passagens), enquanto as despesas de investimento
correspondem a aplicacdo de recursos em bens de capital e melhorias permanentes, como
aquisicdo de equipamentos.

Esse plano orcamentario de TIC constitui um dos produtos centrais do processo de
planejamento do PDTIC da UFSB e deve ser compreendida como estimativa de referéncia,
sujeita a ajustes em funcdo de restricGes ou oportunidades orcamentarias ao longo do periodo
de vigéncia, preservando-se, sempre que possivel, a coeréncia com as prioridades estratégicas

estabelecidas para a area de Tecnologia da Informacao e Comunicacéo.
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Quadro 9 - Proposta Orgamentéria de TIC para o periodo de 2026-2029
2026 2027 2028 2029
Meta Acéo Objeto Invest. Custeio Invest. Custeio Invest. Custeio Invest. Custeio
Implantar plano anual de | Trilhas de capacitacdo para os
M3.1 dimensionamento e servidores da T1 em Infra/Redes, R$ R$ R$ R$
" |capacitagdo (ciclos 2027— |Sistemas, Seguranga e 120.000,00 120.000,00 120.000,00] 120.000,00]
2029) Governanca
Manear custos recorrentes Contratos recorrentes (E-mail,
e inr\)/estimentos de TUSI Telefonia, Outsourcing de R$ R$ R$ R$
M4.2 com base no PCA e Impressdo, Link de Dados, 2.000.000, 2.000.000, 2.000.000, 2.000.000,
. Convénio SIG-UFRN, Minha 00 00 00 00
contratos vigentes -
Biblioteca, entre outros)
M4.3 Ic(cj)?“;zzz:::scina:i:zzar Servigo de manutencéo de R$ RS RS R$
' p . p_ computadores, entre outros 300.000,00 300.000,00 300.000,004 300.000,00§
servicos especializados
Implantar solucdo de Aquisicdo de licengas Veeam
backup off-site/imutavel e |Backup, Proxmox VE
O il L < A W e s s
Implementar arquitetura de Aquisicio de’servi dores de 800.000,00{ 450.000,00 200.000,00 450.000,00]
alta disponibilidade para | armazenamento, processamento
Servigos Criticos e backup, entre outros
Planejar e executar Aquisicdo de computadores, R$ RS R$ RS R$ RS R$ RS
M6.2 aqmsgoes/contratago_es de |materiais de cqnsumo de T.IC, 1.000.000,0 800.000,00 1.000.000, 800.000,00 1.000.000, 800.000,00 1.000.000, 800.000,00
capacidade computacional |entre outros. Licencas de sistema 0 00 00 00 I
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operacional e office.
ri)(()edceurtnairzs;r;oede Aquisicdo de ativos de rede RS RS
MB.3 | -edundancia (links, core, gﬁs :ﬁ?::sost?oi’)sw'mhes' 500.000,00 500.000,00
borda, Wi-Fi) '
Licencas de ferramentas de IA,
I S vy Al ;. s s s
licencas alinhado ao PCA | Autodesk, softwares 500.000,00 500.000,00) 500.000,00) 500.000,00)
educacionais, entre outros
Definir estratégia de
e s s s s
M8.2 €0 &5p ' |Contrato E-SIG 1.500.000, 1.500.000, 1.500.000, 1.500.000,
substituir, integrar, 00 00 00 00
refatorar) e plano 2027-
2029
M12.1 :/?ﬁ;?:scéclzriggg ::; Plataforma de gerenciamento de R$ RS RS R$
' . P ¢ vulnerabilidades e vazamentos 200.000,00 200.000,001 200.000,00} 200.000,001
servigos criticos
R$ R$ R$ R$ R$ R$ R$ R$
SUB-TOTAL]1.800.000,0 5.870.000,] 1.500.000,] 5.420.000,] 1.200.000,] 5.420.000,] 1.500.000,] 5.870.000,
0 00 00 00 00 00 00 00
TOTAL R$ 7.670.000,00 R$ 6.920.000,00 R$ 6.620.000,00 R$ 7.370.000,00
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10. PLANO DE GESTAO DE RISCO

Administrar de forma sistemética as ameacas e oportunidades associadas aos servigos
de TI é condicdo indispensavel para uma gestdo eficiente, sobretudo em um cenario de
incertezas e instabilidade caracteristico do setor publico. No contexto da UFSB, a area de TI
convive com alteragcbes constantes em normas e regulamentacdes, com limitacGes
orcamentarias significativas e, mais recentemente, com desafios para atrair e reter profissionais
qualificados, em um mercado em que o setor privado costuma oferecer remuneracdo e
beneficios mais competitivos para a carreira de TIC.

Diante desse quadro, torna-se fundamental maximizar as chances de sucesso com 0s
recursos disponiveis. Portanto, mitigar, pelo menos, riscos criticos como a perda de um storage
com dados institucionais, vazamentos de dados pessoais, ou a indisponibilidade do sistema
académico no periodo de matricula on-line, precisa ser tdo prioritario e importante quanto
qualquer outra atividade da gestéo.

A UFSB ja trata essa questdo por meio do seu modelo de Gestdo de Riscos,
materializado no Manual de Gestdo de Riscos da UFSB e nos processos institucionais de
avaliacdo e tratamento de riscos estratégicos e operacionais. Portanto, o plano apresentado
neste PDTIC foi elaborado em conformidade com este manual. A partir da metodologia
institucional descrita neste documento, procedeu-se a identificacdo dos riscos associados a cada
meta do PDTIC e a sua avaliagdo, considerando probabilidade de ocorréncia, impacto potencial
e nivel de risco resultante.

Em seguida, foram definidas estratégias de tratamento para cada risco identificado,
contemplando medidas preventivas de controle, voltadas a reducdo da probabilidade de
ocorréncia, e medidas corretivas, orientadas a mitigacdo das consequéncias caso o evento de
risco se concretize.

Devido a extensdo e ao grau de detalhamento do quadro consolidado de riscos e
respectivos tratamentos, o Plano de Gestdo de Riscos da Tl encontra-se disponivel para

consulta no seguinte link: Plano de Gestdo de Riscos.
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Os fatores criticos de sucesso dispostos no Quadro 10, representam as condi¢oes

minimas que precisam estar presentes para que o PDTIC seja efetivamente executado e produza

os resultados esperados no médio e longo prazo. Mais do que elementos desejaveis, tratam-se

de requisitos estruturantes que, quando ausentes ou presentes de forma precaria, tendem a gerar

atrasos, retrabalho, perda de eficiéncia e, em Gltima instancia, 0 comprometimento das metas

estratégicas de TI definidas para a UFSB.

Quadro 10 - Fatores Criticos de Sucesso do PDTIC

Fator Critico de Sucesso

Relevancia

Apoio da alta gestdo

Garante priorizacdo das acfes de Tl e sustentacdo
institucional ao PDTIC.

Governanga de Tl ativa

Assegura decisdes coordenadas, foco estratégico e
aderéncia aos objetivos institucionais.

Recursos orcamentarios previsiveis e
compativeis

Viabiliza a execucdo das metas, especialmente as que
dependem de infraestrutura, sistemas e servigos.

Quadro de pessoal adequado e bem
distribuido

Permite executar projetos e operar servicos de Tl sem
sobrecarga cronica da equipe.

Clareza de papéis, responsabilidades e
prioridades

Reduz conflitos, retrabalho e lacunas na execucao das
acOes planejadas.

Capacitacdo continua das equipes e
usuarios-chave

Mantém competéncias atualizadas e aumenta a
efetividade no uso das solugdes de TI.

Comunicacdo e engajamento da
comunidade académica

Facilita a adesdo as mudancas, reduz resisténcias e
fortalece o uso dos servicos digitais institucionais.
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11. REVISAO E ACOMPANHAMENTO

O PDTIC da UFSB é um instrumento dindmico de planejamento e, portanto, ndo deve
ser compreendido como um documento estatico ou imutavel. Ao longo de sua vigéncia, serd
necessario revisa-lo e, sempre que pertinente, atualiza-lo, de modo a refletir novas
necessidades, ajustes de prioridades e eventuais alteracBes nas estratégias institucionais.
Espera-se que essas revisdes permitam incorporar novas demandas, readequar o planejamento
orcamentario, de pessoal e de infraestrutura e, assim, preservar o alinhamento do PDTIC aos
objetivos e diretrizes estabelecidos para a Universidade.

Nesse sentido, fica previsto que seja realizada, obrigatoriamente, uma revisdo geral do
PDTIC ao menos uma vez por ano, contemplando a analise das metas, das a¢Ges realizadoras
e dos resultados alcangados no periodo. Além dessa revisdo anual, poderdo ser efetuadas
revisdes pontuais, sempre que mudancas relevantes de contexto, de estratégias ou de recursos
assim o exigirem. Em qualquer hipétese, as versdes revisadas do documento deverdo ser
submetidas a apreciagdo e aprovacdo do CGDSI.

Para apoiar esse ciclo de melhoria continua, deveréo ser utilizados mecanismos formais
de monitoramento e controle, permitindo acompanhar a execucdo das metas e agdes priorizadas
em cada ano de vigéncia do plano. Os resultados dessas analises, bem como eventuais
recomendacOes e achados, deverdo ser incorporados as revisdes subsequentes do PDTIC. A
coordenacdo das atividades de revisdo e acompanhamento ficaré a cargo do CGDSI da UFSB,
em articulacdo com a STI.
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