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RESOLUCAO N° 06/2021

Estabelece a Politica de Seguranca da Informacéo
no ambito da Universidade Federal do Sul da
Bahia.

O CONSELHO UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO SUL DA
BAHIA, no uso de suas atribuigdes,

CONSIDERANDO o Decreto n°9.637 de 26 de dezembro de 2018, do Gabinete de Seguranca
Institucional da Presidéncia da Republica que institui a Politica Nacional de Seguranca da
Informacéo no &mbito da administragdo publica federal;

CONSIDERANDO o Decreto n° 10.332 de 28 de abril de 2020, que institui a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da
administragdo publica federal direta, autarquica e fundacional e da outras providéncias;

CONSIDERANDO o Decreto n®10.641, de 2 de margo de 2021 que Altera o Decreto n° 9.637,
de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacao, dispde
sobre a governanca da seguranga da informagéo, e altera o Decreto n° 2.295, de 4 de agosto de
1997, que regulamenta o disposto no art. 24,caput, inciso X, da Lei n° 8.666, de 21 de junho
de 1993, e disp0e sobre a dispensa de licitagdo nos casos que possam comprometer a seguranca
nacional.

CONSIDERANDO a Instrugdo Normativa N° 1, de 27 de maio de 2020 do Gabinete de
Seguranca Institucional da Presidéncia da Republica que Dispde sobre a Estrutura de Gestdo da
Seguranca da Informacgédo nos érgdos e nas entidades da administragdo publica federal;

CONSIDERANDO a Instrugdo Normativa N° 2 de 24 de julho de 2020 do Gabinete de
Seguranca Institucional da Presidéncia da Republica que Altera a Instru¢cdo Normativa n° 1, de
27 de maio de 2020, que dispGe sobre a Estrutura de Gestéo da Seguranca da Informacéo nos
Orgdos e nas entidades da administracéo publica federal;

CONSIDERANDO a deliberacao do plenario em Reunido Ordinaria realizada no dia 24 de
marco de 2021,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranga da Informagdo (POSIN) no &mbito da Universidade
Federal do Sul da Bahia, anexa a esta Resolucéo.
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Art. 2° A POSIN entra em vigor na data de sua publicacdo, revogando-se quaisquer disposicdes
em contrério.

Itabuna, 26 de margo de 2021

Receita

JOANA ANGELICA aiiwesontizaratsoon
GUIMARAES DA 132 o ooAnCOmECS
LUZ 57521 239091 GU\MARAES DALUZS7521239091

Dados: 2021.03.26 11:31:07 -0300"

JOANA ANGELICA GUIMARAES DA Luz
PRESIDENTE DO CONSELHO UNIVERSITARIO
REITORA
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

2.1.

Escopo

Esta Politica de Seguranca da Informacdo (POSIN), elaborada pelo Comité de
Seguranca da Informac&o (CSl), e aprovada pelo Conselho Universitario (CONSUNI)
da Universidade Federal do Sul da Bahia (UFSB), define as diretrizes gerais de
Seguranca da Informacdo (SI) no ambito desta instituicdo, visando a preservacao da
disponibilidade, integridade, confidencialidade e autenticidade dos seus ativos de
informacdo bem como atitudes adequadas para gestdo, tratamento, controle e protecdo
dos dados, informag6es, documentos e conhecimentos produzidos, armazenados, sob
guarda ou transmitidos por qualquer meio ou recurso da UFSB contra ameacas e
vulnerabilidades;

O escopo da Politica de Seguranca da Informacao (POSIN) da UFSB envolve aspectos
estratégicos, estruturais, organizacionais e humanos, bem como elementos fisicos e
I6gicos, preparando a base para elaboracdo dos demais documentos normativos e ndo se
limitam apenas a aspectos de Tecnologia da Informacéo (TI);

O objetivo desta politica é estabelecer diretrizes e responsabilidades no que diz respeito
a gestdo, tratamento, controle e protecdo dos ativos mencionados, servindo de apoio a
alta direcdo na implementacdo do Sistema de Gestdo de Seguranca da Informacéo
(SGSI) da UFSB, buscando assegurar a confidencialidade, a integridade, a
autenticidade, o ndo repudio e a disponibilidade dos dados e das informac@es tratadas,
classificadas e sensiveis;

As diretrizes, normas, procedimentos, mecanismos, competéncias e responsabilidades
estabelecidos nesta politica devem ser observados e cumpridos em todo o &mbito da
UFSB, nas suas diversas instancias;

Esta politica, assim como o disposto nas normas e procedimentos complementares,
aplica-se a servidores, alunos, bolsistas, estagiarios, visitantes, colaboradores externos
que prestam servico em razdo de contratos administrativos firmados na forma da Lei e
no que couber, no relacionamento com outros 6rgaos publicos ou entidades privadas na
celebracédo de parcerias, acordos de cooperacdo de qualquer tipo, convénios e termos
congéneres; e

Todos aqueles mencionados no item anterior sdo responsaveis pela protecdo dos ativos
de informacdo de propriedade ou custodiados pela UFSB, e devem estar comprometidos
com o cumprimento desta politica e suas normas complementares.

Conceitos e definigcdes

Reitoria: é o 6rgdo executivo superior, ao qual compete dirigir, administrar, planejar,
coordenar, estabelecer parcerias e fiscalizar as atividades da Universidade;
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

3.1.

4.1.

Unidade: qualquer instancia administrativa e académica da UFSB a exemplo dos
campi, unidades ligadas aos campi, nicleos de pesquisa e centros com funcionalidades
especificas;

Pro-Reitoria de Tecnologia da Informacdo e Comunicacdo (PROTIC): instancia
administrativa responsavel pelo desenvolvimento, implantagdo e manutencdo dos
recursos de Tecnologia da Informagéo e Comunicacdo (TIC);

Coordenacdo de Seguranca da Informacdo e Comunicagdo (CoSIC): instancia
administrativa responsavel por elaborar e revisar planos e a politica de seguranca da
informacdo, implementar controles que possam proteger as informagdes contra acesso
ndo autorizado e evitar que elas sejam danificadas, adotar medidas de contencdo de
ameacas, prevenir e responder a incidentes de seguranca, disseminar a cultura de
seguranca da informacao na UFSB, entre outras atividades relacionadas a Sl;
Pro-Reitoria de Gestdo de Pessoas (PROGEPE): instancia administrativa
responsavel por orientar, coordenar e acompanhar as atividades referentes as politicas
de pessoal, 0 que inclui atividades como a preparacao para a selecdo e contratacdo de
novos servidores efetivos e substitutos, bem como a gestdo da vida funcional, como
capacitacdo, licencas, afastamentos, salde, seguranca do trabalho, saidas e registros
como inativos; e

Plano Diretor de Tecnologia da Informacdo e Comunicacédo (PDTIC): O Plano
Diretor de Tecnologia da Informacdo (PDTI), é um instrumento de diagnostico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informacdo de um
6rgdo ou entidade para um determinado periodo. Também é o instrumento que permite
nortear e acompanhar a atuacdo da area de TIC, definindo estratégias e o plano de acéo
para implementa-las.

Os demais termos utilizados nesta politica foram retirados do Glossério de Seguranca
da Informacdo publicado pelo Gabinete de Seguranca Institucional (GSI) atraves da
portaria N° 93, de 26 de setembro de 2019.

Referéncias Legais e Normativas

As Referéncias Legais e Normativas aplicaveis a Seguranca da Informacdo estdo
relacionadas no Anexo | — Referéncias Legais e Normativas aplicaveis a Seguranca da
Informacéo.

Principios

Esta politica segue os principios constitucionais, administrativos e do arcabouco
legislativo vigente que regem a Administracdo Publica Federal e ainda considera os
preceitos basicos da Seguranca da Informagdo como: integridade, confidencialidade,
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disponibilidade, autenticidade e ndo repudio, bem como a protecdo dos dados,
informacdes e conhecimentos produzidos na UFSB;

Em complemento, a Politica de Seguranca da Informacdo (POSIN) da UFSB é regida
pelos seguintes principios adicionais:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

Criticidade: principio de seguranga que define a importancia da informacéo
para a continuidade da atividade-fim da Instituicéo;

Celeridade: as acOes de seguranca da informacdo devem fornecer respostas
rapidas a incidentes e falhas;

Responsabilidade: as responsabilidades iniciais e finais pela protecdo de cada
ativo e pelo cumprimento de processos de seguranca devem ser claramente
definidas. Todo usuério dos ativos de informagao da UFSB é responsavel pela
sua apropriada utilizacdo, devendo zelar e contribuir com a preservacéo da sua
seguranca e pelo cumprimento das Normas de Seguranca da Informacdo
advindas desta politica;

Ciéncia: todos os usuarios da informacdo devem ter ciéncia das normas,
procedimentos, orientacdes e outras informacdes que permitam a execucao de
suas atribuicdes sem comprometer a seguranca;

Etica: todos os direitos e interesses legitimos dos usuarios da informagio
devem ser respeitados;

Proporcionalidade: ao se tomar qualquer decisdo que envolva o tema
Seguranca da Informacdo (SI) na UFSB o nivel, a complexidade e os custos
das acdes serdo adequados ao entendimento administrativo e ao valor do ativo
a proteger;

Privilégio minimo: a atribuicdo dos acessos deve ser concedida ao estritamente
necessario ao exercicio das funcdes;

Clareza: as determinacdes relacionadas a Sl devem ser suficientemente
concisas e de facil entendimento, de modo que todos aqueles envolvidos com
os ativos de informagcdo da UFSB possam compreender as suas
responsabilidades, direitos e limites;

Conscientizagdo: deve-se promover, em todas as instancias da UFSB, a
continua conscientizagdo e capacitacdo dos usuarios dos ativos de informacéo,
visando o desenvolvimento de uma cultura de preservacdo da SI no meio
institucional, bem como o aprimoramento das competéncias relacionadas;
Privacidade: a utilizacdo dos ativos de informacdo da UFSB deve ocorrer em
conformidade com a preservacgéo da intimidade, da vida privada e da honra dos
seus usudrios, conforme disposto na Constituicdo Federal e legislacdes
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

correlatas, sem prejuizo das auditorias de acesso aos sistemas que se fizerem
necessarias para a conducgdo de investigacdes de violagdes de seguranca; e

4.2.11. Livre expressdo: valores como liberdade de pensamento, investigagéo e
expressao, imprescindiveis em uma comunidade académica, deverdo ser
respeitados. Em contrapartida, qualquer comportamento que seja contrario aos
principios da SI no ambito da UFSB, que possa comprometer 0s seus ativos de
informacao, ou esteja em desacordo com as determinacgdes de Sl, extrapola o
principio da livre expresséo, deverd ser evitado.

Competéncias

A Seguranca da Informacdo € disciplina fundamental da boa governanca corporativa,
sendo de responsabilidade da alta administragéo da UFSB;

Para assessorar a alta administracio da UFSB nas atividades de definicdo e
implementacdo de diretrizes, politicas, normas e procedimentos relativos a Sl, fica
instituida a Estrutura de Gestdo de Seguranca da Informacdo da UFSB, em
conformidade com a Instrucdo Normativa N° 1, de 27 de maio de 2020 do GSI;

A Estrutura de Gestéo de Seguranca da Informacdo da UFSB é composta por:

5.3.1. Comité de Governanca Digital (CGD);

5.3.2.  Comité de Seguranca da Informacéo (CSI);

5.3.3.  Gestor de Seguranca da Informacéo;

5.3.4. Coordenacao de Seguranca da Informacdo e Comunicacdo (CoSIC); e

5.3.5.  Grupo de Resposta a Incidentes de Seguranca em Computadores (CSIRT).
Ficam definidas nesta politica as atribuicdes destas estruturas administrativas no que
tange a Sl na UFSB,;

Comité de Governanca Digital
55.1. Cabe ao CGD:

5.5.1.1. tomar decisdes administrativas, em instancia superior ao CSI,
referentes ao descumprimento desta politica e das suas normas
complementares.

Comité de Seguranca da Informacéao

5.6.1. Cabe ao CSl:

5.6.1.1. propor, avaliar e revisar, regularmente, a Politica de Seguranca da
Informacéo (POSIN) e seus planos de acéo;
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5.6.1.2.

5.6.1.3.

5.6.14.

5.6.1.5.

5.6.1.6.

5.6.1.7.

5.6.1.8.

5.6.1.9.

5.6.1.10.

assessorar o Comité de Governanca Digital e o Gabinete da Reitoria
na implementacgéo das acdes de SI no &mbito da UFSB;

constituir grupos de trabalho para realizar verificagbes de
conformidade na area de Sl e legislacGes e normas vigentes;
instituir o Grupo de Resposta a Incidentes de Seguranca em
Computadores (CSIRT);

elaborar as diretrizes de Sl, por meio dessa politica e propor as suas
alteragdes;

elaborar, aprovar e publicar normas e procedimentos relativos a Sl,
em conformidade com esta politica;

avaliar, quando necessario, os incidentes de seguranca causados pela
acao ou omissdo de usuarios dos ativos de informacdo da UFSB, e
recomendar as san¢des administrativas cabiveis, nos termos da lei;
propor projetos e iniciativas relacionados a melhoria da Sl;

solicitar ao CSIRT apuracdes quando da suspeita de ocorréncias de
quebras de Sl; e

avaliar, analisar criticamente e, quando for o caso, revisar esta
politica e suas normas complementares, visando a sua aderéncia aos
objetivos institucionais da UFSB e a legislacédo vigente;

5.7.  Gestor de Seguranca da Informacgéao

5.7.1. Cabe ao Gestor de Seguranca da Informacéo:

5.7.1.1.
5.7.1.2.
5.7.1.3.
5.7.1.4.

5.7.15.

5.7.1.6.

5.7.1.7.
5.7.1.8.

coordenar e organizar as questdes administrativas do CSI;
promover e disseminar a cultura de SI;

coordenar a elaboracdo desta politica e suas revisoes;

acompanhar as investigacdes e as avaliagdes dos danos decorrentes
de quebras de seguranca e submeter a CGD, ap0s analise do CSI, os
resultados consolidados de tais investigacOes e avaliacoes;

Propor recursos necessarios as agoes de Sl;

realizar e acompanhar estudos de novas tecnologias, quanto aos
possiveis impactos na Sl;

propor normas e procedimentos relativos a Sl;

manter contato permanente com o Departamento de Seguranga da
Informacdo e Comunicagdes (DSIC), do Gabinete de Seguranca
Institucional (GSI) da Presidéncia da Republica, para o trato de
assuntos relativos a Sl, quando necessario;
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5.7.1.9.

5.7.1.10.

5.7.1.11.

consolidar em relatérios anuais os resultados dos trabalhos de
auditoria de SlI;

prover 0S meios necessarios para capacitacdo e aperfeicoamento
técnico dos membros do CSIRT, bem como prover a infraestrutura
necessaria para o seu funcionamento; e

providenciar a divulgacdo institucional desta politica e de suas
normas complementares.

5.8. Coordenacdo de Seguranca da Informagdo e Comunicacgéo (CoSIC)

5.8.1. Cabe a CoSIC:

5.8.1.1.

5.8.1.2.

5.8.1.3.
5.8.1.4.

5.8.1.5.
5.8.1.6.

5.8.1.7.

5.8.1.8.

5.8.1.9.

5.8.1.10.

5.8.1.11.

5.8.1.12.

coordenar o Grupo de Resposta a Incidentes de Seguranca em
Computadores (CSIRT);

planejar medidas de protecdo e balancear os custos na aplicacdo de
controles, de acordo com os danos potenciais de falhas de seguranca;
promover a cultura de Sl na UFSB;

acompanhar as investigacdes e as avaliacdes dos danos decorrentes
de quebras de segurancga;

propor 0s recursos necessarios as agoes de Sl;

realizar e acompanhar estudos de novas tecnologias, quanto a
possiveis impactos na Sl;

atuar como instancia de interlocucdo com grupos e 6rgdos de
seguranca da informacgédo nacionais e internacionais para o trato de
assuntos relativos a Sl;

propor ao CSI diretrizes, normas e procedimentos relativos a SI no
ambito da UFSB,;

promover ampla divulgagdo dos documentos relevantes a
comunidade UFSB relacionados a SI, e garantir que sejam
fornecidos orientagdes e treinamentos relacionados;

fornecer informagdes relativas a incidentes de seguranca, em
atendimento a demandas judiciais;

nos casos de violagéo das diretrizes, normas e procedimentos de Sl,
notificar a sua origem e reportar as autoridades competentes, quando
cabivel; e

nos casos de violagdo acima referidos, notificar o autor, quando
identificado, dando ciéncia ao seu superior hierarquico.
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5.9. Grupo de Resposta a Incidentes de Seguranca em Computadores (CSIRT)

5.9.1. Cabe ao CSIRT:

5.9.1.1.

5.9.1.2.

5.9.1.3.

5.9.14.

5.9.15.

5.9.1.6.

5.9.1.7.

5.9.1.8.

5.9.1.9.

facilitar e executar as atividades de tratamento e resposta a incidentes
de seguranca;

coordenar a recuperacao de servigos de TIC quando de sua quebra
de seguranca buscando apoio dos 6rgdos envolvidos;

agir de modo proativo com 0 objetivo de evitar que ocorram
incidentes de seguranga, divulgando praticas e recomendagdes de Sl
e avaliando condicOes de seguranca de redes por meio de auditorias
e verificacdes de conformidade;

realizar acOes reativas que incluem recebimento de notificagdes de
incidentes, orientacdo de equipes no reparo a danos e analise de
sistemas comprometidos buscando causas, danos e responsaveis;
analisar ataques e intrusdes na rede da UFSB;

executar as agdes necessarias para tratar quebras de seguranca;
gerar informag@es quantitativas acerca dos incidentes ocorridos que
descrevam sua natureza, causas, data de ocorréncia, frequéncia e
custos resultantes;

cooperar com as equipes de Tratamento e Resposta a Incidentes de
outras instituicdes; e

participar em foruns, redes nacionais e internacionais relativos a Sl.

5.10. Gestores dos Ativos de Informacéo

5.10.1. Cabe aos Gestores dos Ativos de Informacéo:

5.10.1.1.

5.10.1.2.

5.10.1.3.
5.10.1.4.
5.10.1.5.
5.10.1.6.

garantir a seguranga dos ativos de informagdo sob sua
responsabilidade;

definir e gerir os requisitos de seguranca para 0s ativos de
informacgéo sob sua responsabilidade, em conformidade com esta
POSIN e normas complementares;

conceder e revogar acessos aos ativos de informacao;

comunicar o CSIRT a ocorréncia de incidentes de SIC;

designar custodiantes de ativos de informacéo, quando aplicavel; e
realizar o tratamento e a classificagdo da informagdo sob sua
responsabilidade.
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5.11. Custodiante de Ativos de Informacao

5.11.1. Cabe ao Custodiante de Ativos de Informacao:

5.11.1.1.

proteger e manter as informacdes, bem como controlar o acesso,
conforme requisitos definidos pelo gestor do ativo de informacéo, e
de acordo com esta POSIN e normas complementares.

5.12. Titulares das Unidades da UFSB

5.12.1. Cabe aos Titulares das Unidades da UFSB:

5.12.1.1.

5.12.1.2.

5.12.1.3.

5.12.1.4.

5.12.1.5.

5.12.1.6.

5.12.1.7.
5.12.1.8.

corresponsabilizar-se pelas a¢des realizadas por usuarios sob sua
supervisao;

colaborar com as agOes desenvolvidas pelo CSI, bem como garantir
0 cumprimento das diretrizes, normas e procedimentos de Sl na
unidade sob sua responsabilidade;

incorporar aos processos de trabalho de sua unidade, ou de sua &rea,
praticas inerentes a Sl;

tomar as medidas administrativas necessarias para que sejam
apurados os casos de descumprimento da Sl por parte dos usuarios
sob sua supervisao;

informar a PROGEPE e o0s gestores dos ativos de informacéo a
respeito de mudancas no quadro de pessoal de sua unidade;
autorizar, de acordo com a legislacdo vigente, a divulgacdo das
informag0es produzidas na sua unidade administrativa;

comunicar ao CSIRT a respeito de casos de quebra de seguranca; e
manter lista atualizada dos ativos de informacdo sob sua
responsabilidade, com seus respectivos gestores.

5.13. Proé-Reitoria de Gestéo de Pessoas (PROGEPE)

5.13.1. Cabe a Pro-Reitoria de Gestdo de Pessoas (PROGEPE):

5.13.1.1.

5.13.1.2.

obter anuéncia do Termo de Responsabilidade e Sigilo (Anexo I1)
dos usuarios dos ativos de informacao da UFSB, indicando ciéncia e
pleno acordo com esta POSIN, bem como normas e procedimentos
complementares; e

informar imediatamente aos gestores dos ativos de informacéo
pertinentes a respeito de todas as movimentagdes de pessoal, para
que sejam revisadas ou revogadas as respectivas permissdes de
acesso.
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5.14. Terceiros, Fornecedores e Prestadores de Servico

5.14.1. Cabe aos terceiros, fornecedores e prestadores de servico:

5.14.1.1.
5.14.1.2.

tomar conhecimento desta POSIN; e

fornecer listas atualizadas da documentacdo dos ativos, licencas,
acordos ou direitos relacionados aos ativos de informacao objetos do
contrato;

5.15. Usuarios da UFSB

6.1.

5.15.1. Cabe a todos os Usuarios da UFSB:

5.15.1.1.

5.15.1.2.

5.15.1.3.

5.15.1.4.

5.15.1.5.

5.15.1.6.

Diretrizes Gerais

tomar conhecimento desta POSIN, suas normas e procedimentos,
bem como suas eventuais atualizagoes;

indicar, por meio da anuéncia do Termo de Responsabilidade e
Sigilo (Anexo 1), a ciéncia e o pleno acordo com a POSIN e suas
normas complementares, além de assumir a responsabilidade pelo
seu cumprimento;

cumprir todos os principios, diretrizes e responsabilidades desta
POSIN, bem como os demais normativos e resolugdes relacionados
a sl

assegurar que os ativos de informacédo a sua disposi¢ao ou sob sua
custodia sejam protegidos contra acesso, modificacdo, destrui¢do ou
divulgacdo ndo autorizados, e utilizados apenas dentro da finalidade
para a qual foram concebidos;

comunicar imediatamente ao CSIRT a respeito de qualquer
descumprimento ou violacdo a esta POSIN ou as suas normas e
procedimentos de que tiver conhecimento; e

em caso de ddvidas ou questionamentos, buscar imediato
esclarecimento junto ao CSI, de modo a dirimi-las.

Sdo diretrizes gerais da Politica de Seguranca da Informacéo (POSIN) da UFSB:

6.1.1. Estar alinhada aos objetivos estratégicos, processos, requisitos legais e
estrutura da UFSB, bem como ao Plano Diretor de Tecnologia da Informacao

(PDTI);

6.1.2. Adocdo de medidas proativas que assegurem a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informacGes que compdem o ativo da
informacao da UFSB;

Reitoria: Campus Jorge Amado 13/32

Rua Itabuna, s/n, Rod. Ilhéus-Vitéria da Conquista, km 39, BR 415, Ferradas, Itabuna, Bahia, CEP 45.613-204.

Fone: 73 3613-5497
www.ufsb.edu.br



UFSB

UNIVERSIDADE FEDERAL
DO SUL DA BAHIA

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.
6.1.8.

6.1.9.

6.1.10.
6.1.11.

6.1.12.
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As diretrizes desta politica constituem os principais pilares do Sistema de
Gestao de Seguranca da Informacéo da UFSB, sendo norteadoras da elaboracéo
das normas de SlI;

Além de seguir as diretrizes estabelecidas nesta politica, a UFSB também deve
se orientar pelas melhores préaticas e procedimentos de SI recomendados por
Orgdos e entidades publicas e privadas responsaveis pelo estabelecimento de
padroes;

A UFSB, como usuéria dos servigos providos pela Rede Nacional de Pesquisa
(RNP) &, por principio, signatéria de suas Politicas e Normas de Seguranca.
Portanto, todos os servicos que sdo disponibilizados pela UFSB por meio desse
convénio seré regulado pelas politicas e normas da RNP, sem prejuizo do
cumprimento desta politica e suas normas complementares;

O Comité de Seguranca da Informacdo (CSI), com o apoio da PROGEPE e
demais instancias pertinentes da UFSB, deve propor programas permanentes e
regulares de conscientizacdo, sensibilizacdo e capacitacdo em Sl, buscando
parcerias com outras unidades, 6rgéos e entidades;

A CoSIC deve possuir um sistema de registro de incidentes de Sl, que torne
possivel o fornecimento de relatérios gerenciais periodicos ao CSl e a alta
administracdo da UFSB;

Os membros do Sistema de Gestdo de Seguranca da Informacgéo (SGSI) da
UFSB (CSI, CoSIC e CSIRT) devem receber, regularmente, capacitacao
especializada nas disciplinas relacionadas a Sl, de acordo com suas funcdes;
O CSI dever auxiliar a alta administracdo da UFSB na priorizacdo de ac0es e
investimentos com vistas a correta aplicacdo de mecanismos de protecéo, tendo
como base as exigéncias estratégicas e necessidades operacionais prioritarias
da Universidade e as implica¢BGes que o nivel de seguranca podera trazer ao
cumprimento dessas exigéncias;

O custodiante do ativo de informacdo, deve ser formalmente designado pelo
gestor do ativo de informacdo. A falta de designacédo pressupde que o gestor é
0 proprio custodiante;

Os contratos, convénios, acordos e instrumentos congéneres firmados pela
UFSB devem conter clausulas que determinem a observancia desta politica e
seus respectivos documentos complementares;

E vedado a todo e qualquer usuario comprometer a disponibilidade,
integridade, a confidencialidade ou a autenticidade das informacGes criadas,
manuseadas, armazenadas, transportadas, descartadas ou custodiadas pela
UFSB;
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6.2.

6.1.13.

6.1.14.
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E vedado a todo e qualquer usuario da UFSB o uso dos recursos de TIC da
instituicdo para fins pessoais (proprios ou de terceiros) relacionados a
veiculacdo de opinides politico-partidarias ou religiosas, bem como para
perpetrar acbes que, de qualquer modo, possam constranger, assediar, ofender,
caluniar, ameacar, violar direito autoral ou causar prejuizos a qualquer pessoa
fisica ou juridica, assim como aquelas que atentem contra a moral e a ética, ou
que prejudiquem o cidad@o ou a imagem da instituicdo; e

Para cada uma das diretrizes constantes nas proximas se¢des deste capitulo
devem ser elaboradas normas especificas, bem como manuais e procedimentos
operacionais padrédo, quando for o caso.

Tratamento da Informacéo

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

As informac0es existentes no ambito da UFSB apresentam diferentes niveis de
confidencialidade e devem ser classificadas de acordo com a legislacdo
vigente;

Toda informacdo criada, manuseada, armazenada, transportada, descartada ou
custodiada pelos agentes publicos da UFSB, no exercicio de suas atividades,
ou terceirizados e prestadores de servicos por meio de contrato firmado com a
UFSB, ¢ de propriedade da UFSB e sdo classificadas e protegidas segundo as
diretrizes descritas nesta politica e nas regulamentacGes em vigor;

As informacdes classificadas conforme a legislacdo vigente, produzida,
armazenada e transportada em meios eletrOnicos, utilizara criptografia
compativel com o grau de sigilo, em especial as informacdes de autenticacdo
dos usuarios das aplicagoes;

Toda informacao institucional, se eletrénica, estard armazenada nos servidores
de arquivo e bases de dados sob gestdo e administragdo da PROTIC com
mecanismo de copia de seguranca a fim de garantir sua recuperagcdo em caso
de perda da informacéo original,

Toda informagdo institucional, se ndo eletronica, devera ser mantida em local
que a proteja adequadamente;

A cesséo de bases de dados, informagao custodiada ou de propriedade da UFSB
a terceiros, devera ser autorizada pelo CSI que providenciard a documentacdo
formal relativa a cessdo ou autorizagdo de acesso as informacbes em
conformidade com a legislacéo vigente antes da sua disponibilizacao;

Nos casos de obtencdo de informacdes de terceiros, o gestor da area na qual a
informacdo sera utilizada deverd providenciar junto a concedente a
documentacdo formal relativa a cessdo de direitos sobre informacdes de
terceiros antes de seu uso em conformidade com a legislacdo vigente;
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6.2.9.
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Todos os servidores, fornecedores e terceiros devem assinar o0 Termo de
Confidencialidade e Sigilo em relagéo as informacg6es que irdo ter acesso, antes
mesmo que tenham acesso;

O CSI elaborara normas complementares e procedimentos que visem garantir
a integridade, a confidencialidade e a disponibilidade das informagdes,
incluindo procedimentos para a criagdo, manutencéo e verificagdo dos ativos
de informacdo e de suas cOpias de seguranca.

6.3.  Seguranga Fisica e do Ambiente

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

O CSI deve estabelecer normas de protecdo as instalacdes fisicas e areas de
processamento de informacdes criticas ou sensiveis contra acesso indevido,
danos e interferéncias;

As normas de protecdo devem estar alinhadas e serem proporcionais aos riscos
identificados;

Todos os ativos de informacdo devem ser devidamente guardados,
especialmente documentos em papel ou midias removiveis;

As méquinas fotocopiadoras ou outras formas de reproducdo devem possuir
mecanismo de autenticacéo, e se possivel, com multiplos fatores. Documentos
com informagdes classificadas na forma da lei no grau secreto ou reservado
ndo devem ser abandonados apos a sua copia, impressdo ou utilizagdo; e
Devera ser adotada a politica de mesa limpa, de acordo com 0s seguintes
procedimentos basicos:

6.3.5.1. Os papeis, midias eletrénicas, ou qualquer outro meio onde
informacdes possam ser gravadas, que forem importantes, criticos,
devem ser guardados em um movel trancado; e

6.3.5.2. Os computadores e terminais devem contar com uma protecdo de
tela com senha, ou outra forma de autenticacdo que impeca a
visualizagdo néo autorizada, quando estiverem sem uso.

6.4.  Gestdo de Incidentes em Seguranca da Informacéo

6.4.1.

A UFSB manterd permanentemente um Grupo de Tratamento de Incidentes de
Seguranca em Computadores (da sigla em inglés CSIRT), sob gestdo da
Coordenacdo de Seguranca da Informacdo e Comunicacdo com a
responsabilidade de receber, filtrar, classificar e responder as solicitacGes e
alertas, além de realizar as andlises dos incidentes de seguranca, procurando
extrair informac@es que permitam impedir a continuidade da acdo maliciosa;
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6.5.

6.4.2.

6.4.3.

6.4.4.
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Todos que fazem uso dos ativos de informacdo da UFSB sdo responsaveis por
notificar ao CSIRT, imediatamente, incidentes que afetem a seguranca da
informac&o por meio de recursos de TIC ou o descumprimento desta politica,
ou dos demais documentos que a complementam, para que as providéncias
sejam devidamente tomadas no sentido de minimizar o impacto negativo a
Instituicao;

Os incidentes de seguranca da informacéao devem ser identificados, registrados,
adequadamente tratados e monitorados por meio de um processo formalizado
e que deve observar as regras a serem definidas em uma norma especifica sobre
0 tema; e

O CSI deve aprovar metodologias e normas que estabelecam processos de
gestdo para tratamento e resposta a incidentes de seguranca da informacéo,
conforme definido pela CoSIC;

Gestao de Ativos

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

A gestdo de ativos de informacdo da UFSB deverd observar normas
operacionais e procedimentos especificos para garantir a sua operagao segura
e continua;

O usuario deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu
trabalho, respeitando as recomendagOes de sigilo, conforme disposto em
normas e legislacdo especifica de classificacdo de informacao;

Os ativos de informagéo devem:

6.5.3.1. ser inventariados e protegidos;

6.5.3.2. ter identificados os seus gestores e custodiantes;

6.5.3.3. ter mapeadas as suas ameacas, vulnerabilidades e interdependéncias;

6.5.3.4. ter a sua entrada e saida nas dependéncias da UFSB autorizadas e
registradas por autoridade competente;

6.5.3.5. ser passiveis de monitoramento e ter seu uso investigado quando
houver indicios de quebra de seguranca, por meio de mecanismos
que permitam a rastreabilidade do uso desses ativos; e

6.5.3.6. ser regulamentados por norma especifica quanto a sua utilizacéo.

O CSI deve criar, gerir e avaliar critérios de tratamento e classificacdo da
informacdo de acordo com o sigilo requerido, relevancia, criticidade e
sensibilidade, observando a legislagédo em vigor;

Os ativos de informacdo devem ser protegidos contra quebra de seguranca,
independente do meio de armazenamento, processamento ou transmissao
utilizado;
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6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.
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O acesso dos usuarios aos ativos de informacdo e sua utilizacdo deve ser
condicionado ao aceite e assinatura do Termo de Responsabilidade, sem
prejuizo do principio do consentimento tacito;

Todo e qualquer dispositivo de armazenamento de dados que tenha sua
custodia modificada devera passar por analise da equipe da PROTIC ou equipe
por ela delegada. As informacgdes restritas ou privadas que dizem respeito a
UFSB deverdo ser analisadas, verificadas, devidamente transferidas para
repositorio adequado e sua posterior exclusdo. Este processo sera detalhado em
norma especifica. Esse tratamento ndo sera realizado com os dados do usuério
que estiverem salvaguardados nestes dispositivos. O préprio usuario devera
realizar o tratamento das suas informagoes individuais antes da devolugéo do
ativo;

A documentacéo dos ativos devera fornecer subsidios para a sua recuperacao
apos um desastre;

As regras de documentacéo dos ativos serdo definidas em normas especificas;
Os ativos de informacdo sdo de responsabilidade do seu gestor, ou de alguém
por ele designado, que ficard encarregado pela operacdo adequada e
observancia desta politica e de suas normas complementares, bem como pela
notificagcdo de qualquer evento que aconteca a eles;

Os ativos de TIC sdo de responsabilidade da PROTIC, ou de alguém por ela
designado, que ficara encarregada pela sua alocacdo, documentacdo e
manutencéo;

A instituicdo devera adotar as medidas necessérias para que 0S responsaveis
pelos ativos possam geri-los adequadamente, cabendo ao gestor do ativo
solicitar 0s recursos necessarios para tal;

Os ativos de informacdo armazenados nos equipamentos utilizados pelos
usuarios (computadores, dispositivos moveis, dispositivos de armazenamento
externo, entre outros) sdo de sua responsabilidade, cabendo aos mesmos adotar
as medidas necessarias para realizar as copias de seguranca desses ativos de
informacao e proceder a sua recuperacdo em caso de perda; e

As diretrizes gerais de uso de dispositivos moveis para acesso as informacoes,
sistemas, aplicacGes e e-mail da UFSB devem considerar, prioritariamente, 0s
requisitos legais e a estrutura da instituicdo, atendendo a esta politica, e devem
ser regidas por normas especificas, as quais contemplardo recomendacdes
sobre 0 uso desses dispositivos.
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6.6.

6.7.
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Ativos de Software

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

6.6.6.

6.6.7.

6.6.8.

A instalacdo de ativos de software em equipamentos da instituicdo deve ser
notificada a PROTIC, que mantera um inventario de ativos de software a fim
de controlar as licencas de uso, avaliar os requisitos de seguranca e emitir
alertas sobre atualizacdes criticas;

Antes da utilizagdo de um novo ativo de software no ambiente do Centro de
Dados da UFSB a CoSIC identificara os responsaveis pela definicdo e
validacdo dos requisitos de seguranca que o software devera atender;

Os requisitos de seguranca deverdo ser definidos logo no inicio de qualquer
projeto de desenvolvimento ou aquisicdo de software;

Devera ser definida a execucdo de testes de seguranca pela contratada e/ou pela
equipe de desenvolvimento da PROTIC sob supervisdao da CoSIC antes da
utilizacdo do software em ambiente de producao;

Fica estabelecida a obrigatoriedade da monitoracdo antes da implantacéo de
qualquer software no ambiente do Centro de Dados da institui¢do, ndo sendo
permitido que passe a operar enquanto perdurar qualquer falha de seguranca
considerada critica;

O tratamento das vulnerabilidades constitui um dos requisitos para a aceitacao
do software;

E vedada a utilizac&o e/ou instalac&o de software que possa de qualquer forma
ferir esta politica, bem como direitos autorais, de propriedade intelectual ou
quaisquer legislacdes vigentes; e

Ser4 permitida mediante solicitacdo formal ao CSI a administracdo do
inventario por parte de unidades da Instituicdo que atendam a requisitos a serem
determinados por norma especifica.

Ativos Fisicos

6.7.1.

6.7.2.

6.7.3.

Cabe ao gestor do ativo fisico a supervisao da utilizagdo em conformidade com
0s procedimentos para o uso e controle elaborados pela equipe da PROTIC ou
equipe por ela delegada;

Cabe ao custodiante de ativo fisico zelar pelo cumprimento dos procedimentos
operacionais padrdo recomendados pela equipe da PROTIC ou equipe por ela
delegada;

Todos os ativos de informacgdo que possua a funcionalidade de registro de
histdricos de eventos (logs), devem ser configurados para armazena-los em
formato que permita a identificacdo das opera¢des mais criticas;
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Os registros devem ser armazenados pelo periodo minimo de 1 (um) ano, sem
prejuizo de outros prazos previstos em normativos especificos; e

Quando possivel os ativos de informacdo devem ser configurados de forma a
armazenar seus registros de auditoria ndo apenas localmente, como também
remotamente, por meio de tecnologia aplicavel.

Seguranga em Recursos Humanos

6.8.1.

6.8.2.

6.8.3.

6.8.4.

6.8.5.

Os servidores deverdo ser continuamente capacitados para o desenvolvimento
de competéncias em Seguranca da Informacéo;
Os usuarios devem ter ciéncia:

6.8.2.1. das ameacas e preocupac0es relativas a Sl; e
6.8.2.2. de suas responsabilidades e obrigacGes no &mbito desta politica e
normas que a complementam.

Devem ser estabelecidos processos permanentes de conscientizagéo,
capacitacao e sensibilizacdo em Sl que alcancem todos os usuarios da UFSB,
de acordo com suas competéncias funcionais;

Os usuérios devem ser sensibilizados e conscientizados para apoiar esta
politica no exercicio das suas atribuicdes;

N&o se deve discutir ou comentar assuntos confidenciais ou sensiveis da UFSB
em locais publicos ou por meio de mensagens de qualquer tipo em redes sociais
ou qualquer outro meio que nao garanta sigilo.

Utilizagdo de Equipamentos Pessoais

6.9.1.

Equipamentos pessoais, como computadores ou quaisquer dispositivos que
possam armazenar e/ou processar dados, ndo devem ser usados para armazenar
e/ou processar informagdes que sejam classificadas como sensiveis para a
atividade da UFSB, sem prévia autorizacdo expressa do gestor do ativo de
informag&o ou autoridade diretamente superior.

Termo de Responsabilidade e Sigilo

6.10.1. O Termo de Responsabilidade e Sigilo é o documento oficial de

comprometimento com a Sl e deve ser firmado por todos o0s usuarios dos ativos
de informacédo na UFSB;

6.10.2. Como linhas gerais para a confeccdo do Termo de Responsabilidade e Sigilo,

seus signatarios devem assumir o compromisso de:
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6.10.3.
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6.11.2.
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6.10.2.1. declarar o conhecimento e aceitacdo dos termos desta politica de
seguranca da informacdo e de suas politicas e normas
complementares, ndo podendo a qualquer tempo alegar
desconhecimento ou ignorancia;

6.10.2.2. declarar estar ciente que os acessos realizados por meio da estrutura
de Tecnologia da Informagdo e Comunicagdo da UFSB sdo passiveis
de auditoria; e

6.10.2.3. manter a confidencialidade de suas credenciais, notificando o Grupo
de Resposta a Incidentes de Seguranga em Computadores (CSIRT)
sempre que existir qualquer indicio de possivel comprometimento,
para que sejam tomadas as providéncias cabiveis.

A assinatura do Termo de Responsabilidade e Sigilo deve preceder do
consentimento livre e esclarecido; e

O modelo do Termo de Responsabilidade e Sigilo pode ser localizado no
Anexo Il desta politica.

Gestdo do Uso dos Recursos Operacionais e de Comunicagdes

O CSI deve estabelecer parametros adequados, relacionados a Sl, para a
disponibilizacdo dos servicos, sistemas e infraestrutura que os apoiam, de
forma que atendam aos requisitos minimos de qualidade e reflitam as
necessidades operacionais da UFSB,;

Os acordos de nivel de servigo firmados pela UFSB devem ser compativeis
com padrdes de governanca digital e requisitos de SI;

E-mail

6.11.3.1. Todo servidor docente e/ou técnico-administrativo membro da
comunidade académica da UFSB tera o direito de possuir uma, e
somente uma, conta de e-mail no dominio @ufsb.edu.br;

6.11.3.2. Fica estabelecido por esta politica o e-mail sob o dominio
@ufsb.edu.br a ferramenta de TIC para comunicacdes oficiais;

6.11.3.3. O servico de e-mail sera usado para atividades académicas e
administrativas dos usuérios da informagdo no ambito da UFSB. As
responsabilidades, direitos e penalidades referentes ao uso do e-mail
serdo especificadas por meio de normas complementares.

Acesso a Internet

Reitoria: Campus Jorge Amado 21/32

Rua Itabuna, s/n, Rod. Ilhéus-Vitéria da Conquista, km 39, BR 415, Ferradas, Itabuna, Bahia, CEP 45.613-204.

Fone: 73 3613-5497
www.ufsb.edu.br



UFSB

UNIVERSIDADE FEDERAL
DO SUL DA BAHIA

6.11.5.

GOVERNO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO SUL DA BAHIA

REITORIA

6.11.4.1.

6.11.4.2.

6.11.4.3.

6.11.4.4.

O acesso a Internet no &mbito da UFSB é fornecido para fins diretos
e complementares as atividades da instituicdo, sendo, portanto,
passivel de registro e auditoria;

O acesso a rede mundial de computadores (Internet) a partir da
infraestrutura de telecomunicacdes da UFSB deve ser utilizado
prioritariamente para atender as atividades académicas e
administrativas da instituicdo, obedecendo a legislacdo vigente,
ficando autorizado, em momentos de picos de uso e degradacdo do
servigo, a aplicacao de controles para o alcance desta finalidade;
Quando necessario, 0 acesso a servicos e conteudos na Internet
poderé ser normatizado em conformidade com legislagdo vigente ou
com boas préaticas de seguranca da informacao;

Os servigos de rede no ambiente da UFSB também constituem ativos
passiveis de inventéario, documentacdo e auditoria, devendo estes
procedimentos serem definidos através de norma especifica.

Midias Sociais

6.11.5.1.

6.11.5.2.

6.11.5.3.

6.11.5.4.

A utilizacdo de perfis institucionais mantidos em redes sociais com
0 objetivo de prestar atendimento e servicos publicos, divulgando ou
compartilhando informagdes da UFSB, deve ser regida por normas
internas especificas e deve estar em consonancia tanto com esta
politica quanto com 0s objetivos estratégicos da instituicdo ndo
sendo permitida a sua utilizagcdo em substituicdo aos meios oficiais
de comunicagdo com o publico;

Perfis de redes sociais, usuario administrador de sites e portais
especificos, pertencentes a alguma das unidades organizacionais da
UFSB, devem ser criados, atualizados e descontinuados sob a
anuéncia da Assessoria de Comunicagdo Social (ACS) da UFSB,
sendo o contetdo publicado nestes canais de responsabilidade do
autor da respectiva atualizacao;

Sites e portais especificos, pertencentes a alguma das unidades
organizacionais da UFSB, devem ser criados, atualizados e
descontinuados sob a anuéncia da PROTIC devendo estar
obrigatoriamente registrado em um dominio da UFSB, sendo o
conteido publicado nestes canais de responsabilidade do autor da
respectiva atualizacéo;

O conteldo acessado ou publicado ndo pode possuir elementos que
possam ser considerados ofensivos, destrutivos, difamatérios ou
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pejorativos, incluindo, mas ndo limitado a comentarios ou imagens
sexuais, callnias raciais, ou outros comentarios ou imagens que
possam ofender alguém por sua raca, classe social, nacionalidade,
género, orientacdo sexual, crenca religiosa, orientacdo politica ou
condicéo de deficiéncia; e

6.11.5.5. Nao é permitida a utilizacdo de conteidos de terceiros, sujeitos as
leis de direito autoral ou classificadas como informacéo sensivel
e/ou confidencial, sem autorizagdo expressa, em qualquer tipo de
publicagdo on-line pertencente a alguma das unidades
organizacionais da UFSB.

Computacdo em Nuvem

6.11.6.1. O uso de recursos de Computac¢do em Nuvem, para suprir demandas
de transferéncia e armazenamento de documentos, processamento de
dados, aplicacdes, sistemas e demais tecnologias da informagéo,
deve ser regido por normas especificas, atendendo a determinacdes
desta politica, e demais orientacGes governamentais e legislacdo em
vigor, com vistas a garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes armazenadas na
nuvem, em especial aquelas sob custodia e gerenciamento de
terceiros;

6.12. Controles de Acesso

6.12.1.

6.12.2.

6.12.3.

6.12.4.

6.12.5.

Todos os sistemas de informagdo da UFSB, automatizados ou ndo, devem
possuir um gestor, formalmente designado pela autoridade competente, que
deve definir os privilégios de acesso aos ativos de informacéo;

As atribuicGes de acesso devem seguir o principio de privilégio minimo;

A autorizacdo, 0 acesso e 0 uso das informacdes e dos recursos computacionais
devem ser controlados e limitados ao necessario, considerando as atribuicdes
de cada usuario, e qualquer outra forma de uso ou acesso além daquelas
previamente definidas depende de autorizacdo do gestor da area responsavel
pelo ativo de informagéo;

O controle de acesso ao ativo de informacéo devera ser implantado nos niveis
fisico e 1dgico, e conforme a classificagdo que lhe for atribuida, baseado na sua
criticidade e importancia para a instituigao;

Devem ser registrados eventos relevantes, previamente definidos, para fins de
seguranga e rastreamento de acesso as informacdes;
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Devem ser criados mecanismos para garantir a exatiddo das trilhas de auditoria
nos ativos de informacao;

Os usuarios da UFSB sdo responsaveis por todos os atos praticados com suas
identificacOes, tais como: credenciais de acesso, crachas, carimbos, correio
eletrénico e assinaturas digitais;

E de responsabilidade do usuario notificar o CSIRT da UFSB ao perceber que
possui nivel de acesso mais amplo do que o estritamente necessario para o
exercicio de suas atividades;

Sempre que houver mudanca de lotagdo ou cargo de determinado usuério, a
PROGEPE devera notificar a CoSIC para que os privilégios de acesso as
informacdes e aos recursos computacionais sejam readequados imediatamente,
devendo ser cancelados em caso de desligamento da funcdo ou cargo mesmo
que ainda na UFSB, ou bloqueados em caso de afastamento;

Os ativos de software de uso institucional da UFSB devem possuir normas
especificas, no &mbito de sua atuacéo, que regulamentem o controle de acesso
tais como: 0 acesso as suas bases de dados, a extracao, carga e transformacéo
de dados, e 0s servigos acessiveis via linguagem de programacéao, e quais forem
necessarios para a devida protecdo dos ativos de informacéo;

O CSI definira o Plano de Controle de Acesso que estabeleca procedimentos
para a identificagdo dos ativos de informacdo com acesso controlado, assim
como dos usuarios que devem ter privilégio de acesso, e as areas fisicas
protegidas contra 0 acesso de pessoas ndo autorizadas.

Classificagdo da Informagéo

6.13.1.

6.13.2.

O usuério apenas acessara os ativos de informacéo os quais sdo permitidos ao
seu nivel de acesso; e

Se por algum motivo houver falha no controle de seguranca e for
disponibilizado ao usuério algum ativo de informacédo ao qual ele ndo deveria
ter acesso, 0 ativo ndo deve ser acessado e o CSIRT deve ser notificado.

Criptografia

6.14.1.
6.14.2.

O usuério é responsavel pelo recurso criptogréfico que receber; e

O CSI deve normatizar o uso de recursos criptograficos no ambito das
informagdes produzidas e custodiadas pela UFSB, com as orientagdes contidas
em norma especifica;
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6.15. Gestdo de Riscos

6.16.

6.17.

6.15.1.

6.15.2.

6.15.3.

6.15.4.

O CSI deve estabelecer um processo de Gestdo de Riscos de Seguranga da
Informacdo (GRSI) que possibilite identificar ameacas e reduzir
vulnerabilidades e impactos aos ativos de informacao, alinhado com a Gestéo
de Riscos Institucional;

A GRSI é um processo continuo e deve ser aplicado na implantagéo e operagéo
do Sistema de Gestdo de Seguranca da Informacdo (SGSI), levando em
consideracdo o planejamento, a execucao, a analise critica e a melhoria da Sl
na instituicéo;

As unidades administrativas e académicas da UFSB devem colaborar com o
CSl, fornecendo as informacdes por ele solicitadas, de modo a viabilizar o
processo de GRSI;

Um Plano de Gestéo de Riscos de Seguranca da Informacéo deve ser elaborado
e mantido pelo CSI, com base na legislacdo vigente, contendo necessariamente
uma lista das ameacas mais provaveis e suas ocorréncias, uma classificacao dos
riscos e alternativas para mitiga-los.

Gestdo de Continuidade

6.16.1.

6.16.2.

6.16.3.

Faz-se necessaria a adogdo de um conjunto de procedimentos emergenciais,
através da definicdo de um Sistema de Gestdo de Continuidade de Negdcios
(SGCN), para a eventualidade da ocorréncia de algum incidente de seguranca
da informagdo que possa causar interrupgdo na continuidade de processos
organizacionais da UFSB, decorrentes de desastres ou falhas em recursos de
TIC;

O CSI deve manter atualizado um Plano de Continuidade do Negdcio, cujas
medidas visem minimizar os impactos sofridos pelos ativos de informacéo da
UFSB diante do acontecimento de situacOes inesperadas, desastres, falhas de
seguranga, entre outras, até que retornem a normalidade;

A resiliéncia contra possiveis interrupcdes na capacidade de atingir os
principais objetivos institucionais deve ser pratica proativa de todos os titulares
das unidades administrativas, de forma a proteger a reputacdo e a imagem
institucional da UFSB.

Auditoria e Conformidade

6.17.1.

A CoSIC devera definir registros e procedimentos, como trilhas de auditoria e
outros, que possam assegurar o rastreamento, acompanhamento, controle e
verificacdo de acessos aos ativos de informagdo em meio digital da UFSB;
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Deve ser realizada, periodicamente, a verificacdo de conformidade das préaticas
de SI da UFSB e de suas unidades com esta politica e suas normas
complementares, bem como com a legislacdo especifica de Sl, conforme
diretrizes definidas em normas especificas;

O CSI mantera um Plano de Auditoria e Conformidade que devera incluir
métodos, técnicas, procedimentos, normas e responsabilidades para o efetivo
cumprimento do estabelecido por esta Politica de Seguranga da Informacéo no
ambito da UFSB,;

Todos os ativos de informacgdo no &mbito da UFSB séo passiveis de auditoria
técnica a cargo da PROTIC, ou equipe por ela designada, segundo Plano de
Auditoria e Conformidade; e

A verificacdo de conformidade deve também ser realizada nos contratos,
convénios, acordos de cooperacdo e outros instrumentos do mesmo género
celebrados com a UFSB.

Propriedade Intelectual

6.18.1.

6.18.2.

6.18.3.

Os ativos de informacédo produzidos no &mbito da UFSB por usuarios internos,
colaboradores e prestadores de servico, no exercicio de suas fungdes, séo
patriménio intelectual da UFSB;

E vedada a utilizacio de informagcdes produzidas para uso exclusivo da UFSB
em quaisquer outros projetos ou atividades de uso diverso do estabelecido pela
instituicdo, salvo com autorizacdo especifica pelos gestores dos ativos de
informacao, nos processos e documentos de sua competéncia; e

Todos os usuarios devem atentar-se a legislacdo vigente no pais sobre direitos
autorais, propriedade industrial e a politica institucional de inovagdo e normas
relacionadas.

Penalidades

As ac¢des que violem os principios desta POSIN ou quaisquer de suas diretrizes, normas
e procedimentos, ou que quebrem os controles de Sl, serdo devidamente apuradas pelo
CSl e encaminhadas ao CGD para que sejam aplicadas as san¢des administrativas, sem
prejuizo das sanc@es civis e penais a serem aplicadas pelos 6rgdos competentes;

Politica de Atualizacao

A Politica de Seguranga da Informagdo da UFSB deve ser revisada e atualizada
periodicamente no maximo a cada 3 (trés) anos, caso ndo ocorram eventos ou fatos
relevantes que exijam uma revisdo imediata.
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Divulgacdo e acesso a estrutura normativa

Esta politica e suas normas complementares devem ser amplamente divulgadas a todos
0s usuarios de ativos de informacao da UFSB e dispostas de maneira que o seu contetido
possa ser consultado a qualquer momento.

Disposicoes finais

Ficam instituidos os seguintes e-mails como canais oficiais de comunicagfes sobre o
tema de Seguranca da Informacédo na UFSB:

10.1.1.

10.1.2.

comite.si@ufsb.edu.br, para as comunicagdes de gestdo do programa de
seguranca da informacéo da institui¢do. O acesso de administrador desta conta
devera ser atribuido ao Gestor de Seguranca da Informac&o que coordenara o
CSl, e compartilhado com os demais membros do comité em modo de somente
leitura. Na ocorréncia de qualquer mudanca na constituicdo deste comité, os
acessos deverdo ser imediatamente revisados; e

csirt@ufsb.edu.br, para comunicacGes de ocorréncia de incidentes de
seguranca da informacgéo no &mbito da UFSB. O acesso de administrador desta
conta devera ser atribuido ao titular da Coordenacdo de Seguranca da
Informacédo e Comunicacédo que coordenard o CSIRT, e compartilhado com os
demais membros do grupo em modo de somente leitura. Na ocorréncia de
qualquer mudanca na constituicdo deste grupo, 0s acessos deverdo ser
imediatamente revisados.

Vigéncia

11.1. Esta politica entra em vigor na data de sua publicacdo e tem prazo de validade de 3 anos
ou até a edicdo de outro marco normativo que a atualize ou a revogue.
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Anexo | - Referéncias Legais e Normativas

e Lein®9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislacéo sobre
direitos autorais e da outras providéncias;

e Lein® 12527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no
inciso XXXIII do art. 5°, no inciso 11 do § 3° do art. 37 e no § 2° do art. 216 da Constituicao
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de
maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro de 1991; e d& outras
providéncias;

e Lein®12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Marco Civil da Internet;

e Lein®13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Lein®13.853, de 8 de julho de 2019, que altera a Lei n® 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecdo de Dados e da outras providéncias;

e Decreto n°® 7.724, de 16 de maio de 2012 que Regulamenta a Lei n® 12.527, de 18 de
novembro de 2011, que dispde sobre o0 acesso a informacdes previsto no inciso XXXIII do
caput do art. 5° no inciso 1l do § 3° do art. 37 e no § do art. 216 da Constituicéo;

o Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranga e tratamento de informacdo classificada em qualquer grau de
sigilo, e dispbe sobre o Nucleo de Seguranga e Credenciamento; Decreto n® 7.845, de 14 de
novembro de 2012 que regulamenta os procedimentos para credenciamento de seguranca e
tratamento de informacdo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo
de Seguranca e Credenciamento;

e Decreto n® 9.637 de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca
da Informacéo no ambito da administracéo pablica federal;

e Decreto n®9.832, de 12 de junho de 2019 que Altera o Decreto n° 9.637, de 26 de dezembro
de 2018, e o Decreto n° 7.845, de 14 de novembro de 2012, para dispor sobre 0 Comité
Gestor da Seguranca da Informacéo;

o Decreto n° 10.160 de dezembro de 2019, que Institui a Politica Nacional de Governo Aberto
e o Comité Interministerial de Governo Aberto;

o Decreto n® 10.222 de 5 de fevereiro de 2020 institui a Estratégia Nacional de Seguranca
Cibernética - E-Ciber que € orientacdo manifesta do Governo federal a sociedade brasileira
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sobre as principais acdes por ele pretendidas, em termos nacionais e internacionais, na area
da seguranca cibernética e tera validade no quadriénio 2020-2023;

e Decreto n® 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para
0 periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da administragdo publica
federal direta, autarquica e fundacional e da outras providéncias;

o Decreton®10.641, de 2 de margo de 2021 que altera o Decreto n°® 9.637, de 26 de dezembro
de 2018, que institui a Politica Nacional de Seguranca da Informacdo, dispGe sobre a
governanca da seguranca da informacéo, e altera o Decreto n° 2.295, de 4 de agosto de 1997,
que regulamenta o disposto no art. 24,caput, inciso X, da Lei n® 8.666, de 21 de junho de
1993, e dispde sobre a dispensa de licitagdo nos casos que possam comprometer a seguranca
nacional.

« Instrucdo Normativa n° 01 da Secretaria de Governo Digital/ME, de 04 de Abril de 2019,
que dispde sobre o processo de contratacdo de Solucdes de Tecnologia da Informacéo pelos
6rgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagéo
- SISP do Poder Executivo Federal,

 Instrugdo Normativa n° 1, de 27 de maio de 2020 do Gabinete de Seguranca Institucional da
Presidéncia da Republica que dispde sobre a Estrutura de Gestdo da Seguranca da
Informacéo nos 6rgaos e nas entidades da administracdo publica federal;

 Instrucdo Normativa n° 2 de 24 de julho de 2020 do Gabinete de Seguranca Institucional da
Presidéncia da Republica que Altera a Instrucdo Normativa n° 1, de 27 de maio de 2020, que
dispde sobre a Estrutura de Gestdo da Seguranca da Informacéo nos 6rgéos e nas entidades
da administracdo publica federal;

e Norma ABNT NBR ISO/IEC 27001 — Tecnologia da informacdo — Técnicas de seguranca
— Sistemas de gestdo da seguranca da informacdo — Requisitos. ABNT, 2013;

o Norma ABNT NBR ISO/IEC 27002 — Tecnologia da informacéo — Técnicas de seguranca —
Cddigo de pratica para a gestdo de seguranga da informagdo. ABNT, 2013;

e Norma ABNT NBR ISO/IEC 27005 - Tecnologia da informacdo — Técnicas de seguranca
— Gestéo de riscos de seguranga da informagdo. ABNT, 2011,

o Norma Complementar n® 04/INO1/DSIC/GSIPR, e seu anexo, (Revisdo 01) Diretrizes para
0 processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdo - GRSIC nos
orgdos e entidades da Administracdo Publica Federal. Publicada no DOU N° 37, de 25 Fev.
2013 - Secéo 1;
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e Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo, Disciplina a criacdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos
orgdos e entidades da Administracdo Publica Federal. Publicada no DOU N° 156, de 17 Ago.
2009 - Secéo 1;

e Norma Complementar n° 06/INO1/DSIC/GSIPR, Estabelece Diretrizes para Gestdo de
Continuidade de Negocios, nos aspectos relacionados a Seguranga da Informacdo e
Comunicacdo, nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta —
APF. Publicada no DOU N° 223, de 23 Nov. 2009 - Secdo 1;

o Norma Complementar n° 07/IN01/DSIC/GSIPR, (Revisdo 01) Estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacgdo e
Comunicagdo, nos orgaos e entidades da Administracdo Publica Federal (APF), direta e
indireta. Publicada no DOU N° 134, de 16 Jul. 2014 - Secédo 1;

e Norma Complementar n° 08/INO1/DSIC/GSIPR, estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos o6rgdos e entidades da
Administracdo Publica Federal. Publicada no DOU N° 162, de 24 Ago. 2010 - Secdo 1;

e Norma Complementar n°® 09/INO1/DSIC/GSIPR, (Revisdo 02) Estabelece orientacGes
especificas para o uso de recursos criptograficos em Seguranca da Informacdo e
Comunicacdo, nos orgdos ou entidades da Administracdo Publica Federal (APF), direta e
indireta. Publicada no DOU N° 134, de 16 Jul. 2014 - Secé&o 1;

e Norma Complementar n® 10/IN01/DSIC/GSIPR, estabelece diretrizes para o processo de
Inventario e Mapeamento de Ativos de Informacdo, para apoiar a Seguranca da Informacéo
e Comunicacéo (SIC), dos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta — APF. Publicada no DOU N° 30, de 10 Fev. 2012 - Secéo 1;

o Norma Complementar n® 11/INO1/DSIC/GSIPR, estabelece diretrizes para avaliacdo de
conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicacdo (SIC) nos
6rgdos ou entidades da Administracdo Publica Federal, direta e indireta — APF. Publicada
no DOU N° 30, de 10 Fev. 2012 - Sec¢éo 1;

o Norma Complementar n® 12/IN01/DSIC/GSIPR, estabelece diretrizes e orientagbes basicas
para 0 uso de dispositivos mdveis nos aspectos referentes a Seguran¢a da Informacéo e
Comunicacao (SIC) nos 6rgdos e entidades da Administracdo Publica Federal (APF), direta
e indireta. Publicada no DOU N° 30, de 10 Fev. 2012 - Secéo 1;

e Norma Complementar n° 13/INO1/DSIC/GSIPR, estabelece diretrizes para a Gestdo de
Mudancas nos aspectos relativos a Seguranca da Informacdo e Comunicacdo (SIC) nos
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Orgaos e entidades da Administracdo Publica Federal, direta e indireta (APF). Publicada no
DOU N° 30, de 10 Fev. 2012 - Secéo 1,

o Norma Complementar n® 14/IN01/DSIC/GSIPR, estabelece diretrizes para a utilizacéo de
tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca da
Informacédo e Comunicacdo (SIC), nos érgaos e entidades da Administragdo Publica Federal
(APF), direta e indireta. Publicada no DOU N° 30, de 10 Fev. 2012 - Secéo 1,

e Norma Complementar n® 15/IN01/DSIC/GSIPR, estabelece diretrizes de Seguranca da
Informacdo e Comunicacdo para o uso de redes sociais, nos 0rgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta. Publicada no DOU N° 119, de 21
Jun. 2012 - Secéo 1;

e« Norma Complementar n° 16/INO1/DSIC/GSIPR, estabelece as Diretrizes para o0
Desenvolvimento e Obtencao de Software Seguro nos Orgéos e Entidades da Administraco
Publica Federal, direta e indireta. Publicada no DOU N° 224, de 21 Nov. 2012 - Secéo 1;

e Norma Complementar n°® 17/IN01/DSIC/GSIPR, Estabelece Diretrizes nos contextos de
atuacio e adequacBes para Profissionais da Area de Seguranca da Informacdo e
Comunicagdo (SIC) nos Orgdos e Entidades da Administragdo Publica Federal (APF).
Publicada no DOU N° 68, de 10 Abr. 2013 - Secéo 1,

o Norma Complementar n° 18/IN01/DSIC/GSIPR, estabelece as Diretrizes para as Atividades
de Ensino em Seguranca da Informacio e Comunicacio (SIC) nos Orgéos e Entidades da
Administracdo Publica Federal (APF). Publicada no DOU N° 68, de 10 abril 2013 - Secao
1;

e Norma Complementar n°® 19/INO1/DSIC/GSIPR, Estabelece Padr6es Minimos de Seguranga
da Informacdo e Comunicacdo para os Sistemas Estruturantes da Administracdo Publica
Federal (APF), direta e indireta. Publicada no DOU N° 134, de 16 Jul. 2014 - Secéo 1,

o Norma Complementar n°® 20/IN01/DSIC/GSIPR, (Revisdo 01) Estabelece as Diretrizes de
Seguranca da Informacdo e Comunicagdo para Instituicdo do Processo de Tratamento da
Informacdo nos Orgdos e entidades da Administracdo Publica Federal (APF), direta e
indireta. Publicada no DOU N° 242, de 15 Dez 2014 - Secéo 1,

o Norma Complementar n® 21/IN01/DSIC/GSIPR, estabelece as Diretrizes para o Registro de
Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de Seguranca em Redes nos
6rgdos e entidades da Administracdo Publica Federal, direta e indireta. Publicada no DOU
N° 196, de 10 Out 2014 - Secdo 1;

« Politica de Uso da Rede IPE, elaborada pelo Comité Gestor da RNP, em outubro de 2007.
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Anexo Il - Termo de Responsabilidade e Sigilo

Eu, , usuario (a) dos ativos de
informacdo da Universidade Federal do Sul da Bahia, portador(a) da matricula
n° ,RG , CPF , residente e
domiciliado(a) na , cidade
de / , CEP , declaro estar ciente

do disposto na sua Politica de Seguranca da informacdo — POSIN, publicada eletronicamente
em https://ufsh.edu.br, bem como nas normas e procedimentos complementares ali presentes, e
comprometo-me a cumprir todas as suas determinagbes, bem como a manter-me
periodicamente atualizado(a) a respeito de eventuais modificagdes que estes documentos
possam sofrer.

Estou ciente que o descumprimento deste termo podera acarretar medidas
administrativas, bem como em responsabilizacdo administrativa, civil e criminal, quando
aplicavel.

Declaro também ciéncia de que os meus dados pessoais presentes neste documento serdo
registrados e operados com a finalidade de identificacdo do usuario no caso de violagdo de
qualquer dos termos da POSIN e/ou de suas normas complementares e legislacbes ou da
ocorréncia de incidente de seguranca que esteja relacionado ao meu usuério e/ou ativos de
informacdo da UFSB sob 0s meus cuidados.

, de de 20 )

Assinatura
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